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PRESIDENCIA DA REPUBLICA GABINETE DE SEGURANGA INSTITUCIONAL

PORTARIA N° 9, DE 15 DE MARCO DE 2018

PRESIDENCIA DA REPUBLICA
GABINETE DE SEGURANCA INSTITUCIONAL
DOU de 19/03/2018 (n° 53, Secéo 1, pag. 22)
O MINISTRO DE ESTADO CHEFE DO GABINETE DE SEGURANCA INSTITUCIONAL DA PRESIDENCIA DA REPUBLICA, no
uso de suas atribuigdes que lhe sdo conferidas pelos incisos | e Il do paragrafo Unico do art. 87 da Constituicao Federal e tendo em
vista o disposto no inciso IV do art. 10 da Lei n° 13.502, de 1° de novembro de 2017, e na , alterada pelas Portarias n° 114 e 132,
de 18 de outubro de 2017 e 05 de dezembro de 2017 respectivamente, resolve:
Art. 1° - Fica homologada a Revisdo 01 da Norma Complementar n° 14/INO1/DSIC/GSIPR que estabelece principios, diretrizes e
responsabilidades relacionados a Seguranga da Informagéo (Sl) para o tratamento da informagdo em ambiente de Computacdo em
Nuvem, nos érgaos e entidades da Administracdo Publica Federal (APF), direta e indireta.
Art. 2° - Esta Portaria entra em vigor na data de sua publicacéo.
SERGIO WESTPHALEN ETCHEGOYEN
ANEXO

PRINCIPIOS, DIRETRIZES E RESPONSABILIDADES RELACIONADOS A SEGURANCA DA INFORMAGAO PARA O
TRATAMENTO DA INFORMACAO EM AMBIENTE DE COMPUTACAO EM NUVEM

ORIGEM

Departamento de Segurancga da Informagéo e Comunicagdes.
REFERENCIA LEGAL, NORMATIVA E BIBLIOGRAFICA

Lei n® 12.527, de 18 de novembro de 2011.

Lei n® 12.965, de 23 de abril de 2014.

Decreto n° 3.505, de 13 de junho de 2000.

Decreto n° 7.724, de 16 de maio de 2012.

Decreto n° 7.845, de 14 de novembro de 2012.

Decreto n° 8.135, de 4 de novembro de 2013.

Decreto n° 9.203, de 22 de novembro de 2017.

Instru¢do Normativa do Gabinete de Seguranca Institucional da Presidéncia da Republica n° 01, de 13 de junho de 2008 e
respectivas Normas Complementares.

Instrugdo Normativa n° 04 do Ministério do Planejamento Desenvolvimento e Gestéo, de 11 de setembro de 2014.

CONSELHO NACIONAL DE ARQUIVO (Brasil). Glossario: Documentos Arquivisticos Digitais, 6% versao, Rio de Janeiro:
CONARQ, 2014.

CAMPO DE APLICACAO

Esta norma se aplica no &mbito da Administragéo Publica Federal, direta e indireta.
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6. RESPONSABILIDADES

7. VIGENCIA INFORMACOES ADICIONAIS

Esta Norma Complementar substitui a NC14/IN0O1/DSIC/ GSIPR, de 30 de janeiro de 2012.
APROVACAO

NORIAKI WADA

Secretario de Coordenagao de Sistemas

1 OBJETIVO

Estabelecer principios, diretrizes e responsabilidades relacionados a Seguranca da Informacdo (SI) para o tratamento da
informagcédo em ambiente de Computagdo em Nuvem, nos 6rgados e entidades da Administragdo Publica Federal (APF), direta e
indireta.

2 CONSIDERACOES INICIAIS

As tecnologias de computagcdo em nuvem oferecem beneficios, como economicidade e eficiéncia, que podem ser aproveitados
pelos érgaos ou entidades da APF. Associado a tais vantagens, o uso dessas novas tecnologias pode ocasionar o surgimento de
riscos. Portanto, a Alta Administracdo de cada érgao ou entidade da APF deve considerar a Gestdo de Riscos de Seguranga da
Informagéo e Comunicagdes (GRSIC), de modo a salvaguardar dados, informacdes e servicos sob sua responsabilidade, visando
a continuidade do negdcio e preservando a Seguranga da Informacéo e os interesses da sociedade e do Estado.

3 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Incisos | e Il do paragrafo unico do art. 87 da Constituicdo Federal, no inciso IV do art. 10 da Lei n°® 13.502, de 1 de novembro de
2017 e no inciso Il do art. 3° da Instrucdo Normativa n° 01, de 13 de Junho de 2008, do Gabinete de Seguranca Institucional da
Presidéncia da Republica.

4 CONCEITOS E DEFINICOES
Para os efeitos desta Norma Complementar séo estabelecidos os seguintes conceitos e definigdes:

4.1 Alta Administragédo: Ministros de Estado, ocupantes de cargos de natureza especial, ocupantes de cargo de nivel 6 do Grupo-
Direcdo e Assessoramento Superiores - DAS e presidentes e diretores de autarquias, inclusive as especiais, e de fundagdes
publicas ou autoridades de hierarquia equivalente;

4.2 Autenticidade: propriedade pela qual se assegura que a informacéao foi produzida, expedida, modificada ou destruida por uma
determinada pessoa fisica, ou por um determinado sistema, 6rgéo ou entidade;

4.3 Computagdo em Nuvem: modelo computacional que permite acesso por demanda, e independentemente da localizagdo, a um
conjunto compartilhado de recursos configuraveis de computacao (rede de computadores, servidores, armazenamento, aplicativos
e servigos), provisionados com esfor¢cos minimos de gestéo ou interacdo com o provedor de servicos;

4.4 Confidencialidade: propriedade pela qual se assegura que a informagéo néo esteja disponivel ou ndo seja revelada a pessoa,
sistema, 6rgéo ou entidade n&o autorizado nem credenciado;

4.5 Continuidade de Negdcios: capacidade estratégica e tatica de um érgéo ou entidade de se planejar e responder a incidentes e
interrupcdes de negdcios, minimizando seus impactos e recuperando perdas de ativos da informacéo das atividades criticas, de
forma a manter suas operagdes em um nivel aceitavel, previamente definido;

4.6 Controle de Acesso: conjunto de procedimentos, recursos e meios utilizados com a finalidade de conceder ou bloquear o
acesso aos meios de tecnologia oferecidos;

4.7 Disponibilidade: propriedade pela qual se assegura que a informacdo esteja acessivel e utilizavel sob demanda por uma
pessoa fisica ou determinado sistema, érgdo ou entidade;

4.8 Gestdo de Continuidade: processo abrangente de gestdo que identifica ameagas potenciais para uma organizagéo e os
possiveis impactos nas operacbes de negdcio, caso estas ameacas se concretizem. Este processo fornece uma estrutura para que
se desenvolva uma resiliéncia organizacional que seja capaz de responder efetivamente e salvaguardar os interesses das partes
interessadas, a reputagdo, a marca da organizacgao e suas atividades de valor agregado;

4.9 Gestédo de Riscos de Seguranca da Informagdo e Comunicagdes (GRSIC): conjunto de processos que permitem identificar,
analisar, avaliar e implementar as medidas necessarias para o tratamento de riscos e equilibra-los com os custos operacionais e
financeiros envolvidos;

4.10 Gestao de Segurancga da Informagédo e Comunicagdes: agdes e métodos que visam a integragéo das atividades de gestao de

riscos, gestdo de continuidade do negdcio, tratamento de incidentes, classificacdo e tratamento da informagéo, conformidade,
credenciamento, seguranga cibernética, seguranga fisica, seguranga légica, segurangca de recursos humanos e seguranga
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documental aos processos institucionais estratégicos, operacionais e taticos, ndo se limitando, portanto, a Tecnologia da
Informagéo e Comunicagoes;

4.11 Informacgdo: dados, processados ou ndo, que podem ser utilizados para produgéo e transmissdo de conhecimento, contidos
em qualquer meio, suporte ou formato;

4.12 Informacéo Classificada: é a informacgéo sigilosa, a qual foi atribuida um grau de sigilo, conforme procedimentos especificos
de classificagédo estabelecidos na legislagéo vigente;

4.13 Informagdo Sigilosa: informacdo submetida a restricdo de acesso publico em razdo de sua imprescindibilidade para a
seguranga da sociedade e do Estado;

4.14 Integridade: propriedade pela qual se assegura que a informagéo néo foi modificada ou destruida de maneira ndo autorizada
ou acidental;

4.15 Metadado: Dados estruturados que descrevem e permitem encontrar, gerenciar, compreender e/ou preservar documentos
arquivisticos ao longo do tempo;

4.16 Politica de Seguranga da Informagéo e Comunicag¢des (POSIC): documento aprovado pela autoridade responsavel do 6rgdo
ou entidade da APF, com o objetivo de estabelecer agbes que visam a garantir a disponibilidade, a integridade, a confidencialidade
e a autenticidade das informagdes produzidas ou custodiadas por estes, independentemente da forma e do meio fisico em que
estejam registradas;

4.17 Provedor: ente, publico ou privado, prestador de servico de computagcdo em nuvem;

4.18 Risco: probabilidade da ocorréncia de um evento que tenha impacto na seguranga da informagéo;

4.19 Seguranga da Informagédo e Comunicagdes: consiste em assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade da informacéao;

4.20 Tratamento da Informagao: conjunto de agdes referentes a produgéo, recepgéo, classificagéo, utilizagéo, acesso, reprodugéo,
transporte, transmisséao, distribuicdo, arquivamento, armazenamento, eliminacdo, avaliagédo, destinagdo ou controle da informacao;
e

4.21 Tratamento de Incidentes de Seguranca em Redes Computacionais: € o servigo que consiste em receber, filtrar, classificar e
responder as solicitagdes e alertas e realizar as analises dos incidentes de seguranga, procurando extrair informagdes que
permitam impedir a continuidade da agdo maliciosa e também a identificagdo de tendéncias.

5 PRINCIPIOS E DIRETRIZES

5.1 O ¢6rgédo ou entidade da APF deve observar, no minimo, ao adotar o tratamento da informacéo em ambiente de Computacéo
em Nuvem:

5.1.1 A prevaléncia dos direitos e garantias fundamentais no tratamento das informagdes pessoais;

5.1.2 As diretrizes estabelecidas em sua Politica de Seguranca da Informagdo e Comunicagbes (POSIC) e normas
complementares;

5.1.3 As diretrizes relativas a sua Gestédo de Riscos de Seguranga da Informagéo e Comunicagdes (GRSIC);
5.1.4 As informacgdes tratadas em ambiente de computagdo em nuvem devem passar por um processo de GRSIC;

5.1.5 As diretrizes relativas a sua Gestdo de Continuidade, nos aspectos relacionados a Seguranga da Informagédo e
Comunicagdes (SIC);

5.1.6 As legislacdes vigentes para contratagéo de Solugéo de Tecnologia da Informacéo;

5.1.7 As legislagbes vigentes relativas a Gestdo de Seguranga da Informacéo e Comunicagdes;
5.1.8 As diretrizes para implementagao de controles de acesso relativos a SIC; e

5.1.9 A prevaléncia da legislagéo brasileira sobre qualquer outra.

5.2 Sobre o tratamento da informacgao:

5.2.1 Informagéo sem restricao de acesso: pode ser tratada, a critério do 6rgdo ou entidade da APF, em ambiente de computagéo
em nuvem, considerando a legislagéo vigente e os riscos de SIC;

5.2.2 Informacéo sigilosa: como regra geral, deve ser evitado o tratamento em ambiente de computagcdo em nuvem, conforme
disposicdes a seguir:

5.2.2.1. Informacao classificada: € vedado o tratamento em ambiente de computacdo em nuvem;
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5.2.2.2. Conhecimento e informagéo contida em material de acesso restrito: € vedado o tratamento em ambiente de computagéo
em nuvem;

5.2.2.3. Informagéo com restricdo de acesso prevista em legislagéo vigente: a critério do 6rgdo ou entidade da APF, pode ser
tratado em ambiente de computagdo em nuvem, considerando a legislagdo vigente e os riscos de SIC. O 6rgao ou entidade da
APF deve adotar medidas que assegurem a disponibilidade, integridade, confidencialidade e autenticidade (DICA);

5.2.2.4. Documento Preparatodrio: a critério do 6rgdo ou entidade da APF, pode ser tratado em ambiente de computagcao em nuvem,
considerando a legislagédo vigente e os riscos de S/C. O 6rgéo ou entidade da APF deve adotar medidas que assegurem a DICA;

5.2.2.5. Documento preparatério que possa originar informacao classificada deve ser tratado conforme o item 5.2.2.1; e
5.2.2.6. Informacgéo pessoal relativa a intimidade, vida privada, honra e imagem: a critério do 6rgéo ou entidade da APF, pode ser
tratado em ambiente de computagdo em nuvem, considerando a legislacdo vigente e os riscos de SIC. O 6rgédo ou entidade da

APF deve adotar medidas que assegurem a DICA.

5.3 Deve ser assegurado que dados, metadados, informagdes e conhecimento, produzidos ou custodiados por 6rgao ou entidade
da APF, bem como suas copias de seguranga, residam em territério brasileiro;

5.4 Os dados, metadados, informagées e conhecimento, produzidos ou custodiados por 6rgéo ou entidade da APF, referentes aos
itens 5.2.2.3, 5.2.2.4 € 5.2.2.6, devem residir exclusivamente em territério brasileiro;

5.5 Na adogao de servicos de computacdo em nuvem, o 6rgéo ou entidade da APF deve assegurar que sejam definidos, em
instrumento contratual ou similar:

5.5.1 Requisitos que garantam a DICA das informacgdes tratadas em ambiente de computagdo em nuvem;

5.5.2 Processo de comunicacao e tratamento de incidentes de seguranca em redes computacionais, considerando as exigéncias
da legislacao vigente;

5.5.3 Requisitos necessarios para a realizagéo de auditorias;

5.5.4 Que os dados, metadados, informagbes e conhecimento, tratados pelo provedor, ndo poderéo ser fornecidos a terceiros e/ou
usados por este provedor para fins diversos do previsto no referido instrumento contratual ou similar, sob nenhuma hipotese, sem
autorizacéo formal do érgéo ou entidade da APF;

5.5.5 Requisitos necessarios para a continuidade de negdcio;

5.5.6 Requisitos necessarios, para os casos de cancelamento, descontinuidade, portabilidade e renovagéo do referido instrumento
contratual ou similar, bem como substituicdo de ambiente, que visem a eliminacdo e/ou a destruicao definitiva dos dados,

metadados, informagdes e conhecimento; e

5.6 E vedado o tratamento de informacdo em ambientes de computagdo em nuvem ndo autorizados pela Alta Administragdo do
respectivo 6rgao ou entidade da APF.

6 RESPONSABILIDADES
6.1 A Alta Administragdo de cada 6rgéo ou entidade da APF, no dmbito de suas competéncias, é responsavel pela seguranga das
informacgdes tratadas em ambiente de computagdo em nuvem, em conformidade com as orientagdes contidas nesta norma e

legislacao vigente; e

6.2 O Gestor de Seguranga da Informagé&o e Comunicagao do 6rgéo, no ambito de suas atribuicdes, é responsavel pelas a¢des de
implementagdo da gestao de risco de seguranga das informagdes tratadas em ambiente de computagdo em nuvem.

7 VIGENCIA

Esta Norma Complementar entra em vigor na data de sua publicacéo.
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