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RELATORIO DE AUDITORIA

Senhor Coordenador,

Em atendimento a determinacdo contida na Ordem de Servico n° 201600038,
apresentamos o0s resultados dos exames realizados no periodo de 26/01 a 31/05/2016
sob os atos e consequentes fatos de gestdo, ocorridos na referida unidade.

| - ESCOPO DO TRABALHO

Foi analisada a formalizacdo e a execugdo do contrato n°® 24/2012 celebrado entre o
Ministério do Trabalho e Emprego (MTE) e a empresa C.P.M. Braxis (CNPJ n°
00.717.511/0001-29), atual Capgemini, resultado do Pregdo Eletrdnico n® 10/2012 cujo
objeto é a prestacdo de servigcos de Tecnologia da Informacdo — TI, compreendendo o
planejamento, implantacdo e operacdo dos servicos de atendimento e suporte técnico
remoto e presencial aos usuarios de TlI do MTE, nas Unidades Descentralizadas em todo
territorio nacional, além de planejamento, implantacdo, operacédo e gestdo da Central de
Atendimento aos Usuarios, por intermédio de ferramenta de gestdo dos servigos de
atendimento ao usuério, conforme as praticas preconizadas pelo modelo ITIL —
Information Technology Infrastructure Library, e de acordo com os quantitativos e
padrdes técnicos de desempenho e qualidade estabelecidos em contrato.

Foi analisado o periodo da execucdo do contrato compreendido entre 29/06/2012 a
31/12/2015, no que se refere ao processo de acompanhamento, fiscalizacdo dos servicos
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e a execucao contratual, contudo, também foram analisados o processo de planejamento
da contratacdo quanto aos seus aspectos relevantes, objetivando responder as seguintes
questdes de auditoria:

1. Os servicos foram quantificados e especificados com base em estudo prévio das
necessidades do contratante?

2. A forma de remuneragdo dos servicos prestados é baseada em métrica objetiva,
vinculada a entrega de produtos/resultados ou ao atendimento de niveis de servi¢o?

3. Os niveis minimos de servico definidos foram baseados nas necessidades de negdcio
do 6rgao/entidade?

4. Os servigos prestados respeitam os quantitativos e as especificagdes previstas na
contratagcéo?

5. Os servigos foram adequadamente atestados considerando as métricas e 0s niveis
de servico pré-estabelecidos?

6. Quais sdo as boas praticas identificadas na contratacé@o dos servigos de sustentacao
operacional de TI?

Il - RESULTADO DOS EXAMES

1 GESTAO OPERACIONAL

1.1 AVALIACAO DOS RESULTADOS

1.1.1 SISTEMA DE INFORMAGCOES OPERACIONAIS
1.1.1.1 CONSTATACAO

Execucédo contratual acima do quantitativo estabelecido no Contrato n° 24/2012,
resultante de falhas no dimensionamento dos servicos por parte da equipe de
planejamento da contratacdo e de gestdo contratual.

Fato

Em andlise da execucdo do contrato n® 24/2012, a partir de levantamentos realizados
sobre a documentacdo encaminhada mensalmente pela contratada para fins de
faturamento (Processo de pagamento n° 46168.000337/2012-57), confirmada a partir de
uma analise feita sobre os chamados registrados na ferramenta informatizada de gestao
(massa de dados de faturamento e dump da base de dados), verificou-se que a contratada
C.P.M. Braxis (CNPJ n° 00.717.511/0001-29, atual Capgemini) executou servicos
acima do quantitativo estabelecido no contrato, conforme apresentado na tabela abaixo:

Quantitativo | Quantitativo Percentual
Ano UAT UAT UAT
Contratado Executado Executado
Ano 1 (julho/2012 a junho/2013) 77.349,00 78.717,01 101,77%
Ano 2 (julho/2013 a junho/2014) 77.349,00 88.315,00 114,18%
Ano 3 (julho/2014 a junho/2015) 99.686,00* 109.140,50 109,48%

* Valor considerando o 4° Termo Aditivo ao contrato n® 24/2014, que acresceu o quantitativo

contratado em 24,99%.
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Conforme se observa no quadro, no primeiro ano de execucao contratual a extrapolacao
ficou dentro de uma margem considerada pela equipe de auditoria como razoavel
(1,77%), no entanto, no segundo e terceiro anos de execucdo contratual houve
consideravel extrapolacdo (14,18% e 9,48%, respectivamente). Com relacdo ainda ao
terceiro ano, mesmo apds a celebracdo de aditivo com acréscimo quantitativo no
volume de servigo contratado em 25%, limite permitido de acréscimo permitido pela
Lei Federal de Licitacdes (Lei n° 8.666/1993), ocorreu execugdo de servigos em
quantitativo acima do estabelecido contratualmente.

Considerando que a execucdo dos servicos no periodo de julho/2014 a junho/2015
(109.140,50 UAT) foi 40% superior ao volume originalmente contratado (77.349,00
UAT), resultado que foi antecipado de maneira zelosa pela Unidade uma vez que foi
celebrado termo aditivo para acréscimo do volume de servico contratado, ha indicios de
que houve falhas no processo de dimensionamento do quantitativo de servico a ser
contratado para atender as necessidades do Ministério do Trabalho e Emprego (MTE).
De acordo com o item 12 do termo de referéncia do Pregdo Eletronico n° 10/2012, que
respaldou o contrato n° 24/2012, o dimensionamento do objeto da licitacdo (77.349
UAT) se deu em funcdo de parametros como o numero total de usuarios de solucdes de
Tl do o6rgdo (8.858 usuarios), 0 quantitativo de equipamentos e ativos Tl nas unidades
descentralizadas (11.866) e a volumetria de postos de trabalho relativos ao contrato
anterior que teve como objeto servico analogo ao pretendido (Service Desk), além das
horas dedicadas pelos profissionais que ocupavam estes postos (Tabela 2 do item 12.1
do TR).

A equipe de auditoria considera os pardmetros de dimensionamento razodveis e
representativos em relacdo as necessidades da Administracdo e a natureza do objeto
contratado, existindo uma relacdo diretamente proporcional com servigo a ser prestado,
pois a principio quanto maior o parque tecnologico do 6rgdo, representado pelo nimero
de usuérios a serem atendidos e a quantidade de equipamentos, maior o volume de
Servico a ser contratado.

Entretanto, algumas ressalvas podem ser apontadas, sendo vejamos:

Cabe mencionar a auséncia de pardmetro de natureza qualitativa relacionado com a
obsolescéncia de equipamentos como desktops, notebooks e impressoras, pois o estado
destes ativos pode influenciar sobremaneira no nimero de chamados. Também pode ser
apontada a auséncia de men¢do no TR de parametros de natureza contingencial tais
como a previsdo do aumento de usuarios internos e externos, e da previsdo do acréscimo
de ativos de TI resultante dos processos rotineiros de compra de equipamentos para
suportar o eventual acréscimo de usuérios. Desta feita, é razoavel que o processo de
planejamento da contratagdo do Service Desk se utilize de dados extraidos de relatorios
de planejamento elaborados pela area de recursos humanos do 6rgao contratante, no que
se refere a previsdo de concursos publicos para 0s proximos cincos anos, periodo que,
por lei, o contrato celebrado podera viger. Sendo assim, sugere-se que doravante as
equipes de planejamento verifiguem previamente os Indicadores de Recursos Humanos
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que tratem de taxas de ocupacdo e previsdo de preenchimento de vagas em aberto, além
de consulta a indices de evasdo de servidores e outros indicadores que possam agregar
valor ao processo de dimensionamento dos servicos, sendo Uteis as estimativas da
contratacdo dos servicgos de Service Desk.

E ainda, considerando a natureza e as macro fun¢es do Ministério do Trabalho e suas
unidades descentralizadas voltadas ao atendimento ao publico externo, mostra-se
tecnicamente plausivel que a equipe de planejamento da contratacdo considere aspectos
relacionados a entrega e desenvolvimento de sistemas de informagdo disponiveis em
plataforma on-line, a exemplo do CTPS Digital cuja entrega concretizada em 2015
trouxe impactos que resultaram no aumento do nimero de chamados e que foi utilizada
como justificativa para a celebracdo do 4° Termo Aditivo ao contrato. Uma alternativa
seria incluir no processo de planejamento consultas aos documentos que subsidiaram a
elaboracdo do Planejamento Estratégico Institucional (PEI) e de Tecnologia da
Informacao (PETI), ou até mesmo aos planos diretores de TI elaborados para atender as
metas institucionais do 6rgdo, no sentido de identificar projetos que tenham potencial de
impacto no nimero de chamados e aquisicdes de bens e equipamentos de Tl e que
resultem na ampliacdo do parque tecnologico.

Com relacdo a estimativa do volume de servigos contratado, a fim de apresentar
evidéncias que comprovem os elementos utilizados no célculo dos valores apresentados
na Tabela 2 — “Estimativa de quantidade de horas por tipo de servigo” - do Termo de
Referéncia, em resposta a Solicitacdo de Auditoria n°® 201600038/003, de 10/03/2016,
por meio do Memorando n° 143/2016/CGI/SPOA/SE/MTE, de 15/03/2015, a Unidade
justificou o que segue:

“A estimativa do volume de servigos utilizada para a contrata¢do do
suporte técnico, do qual resultou o Contrato Administrativo n°® 24/2012,
baseou-se em série historica do Contrato Administrativo n° 31/2010, ainda
que caracterizado pela contratacdo por posto de trabalho, cuja vigéncia
deu-se de marco de 2010 a junho de 2012. Também, levaram-se em
consideracéao:

1. O dimensionamento da quantidade de prestadores de Superintendéncia
Regional do Trabalho e Emprego (SRTE);

2. A quantidade de servicos eventuais do antigo contrato;

3. Os eventos realizados fora das unidades do Ministério do Trabalho e
Emprego (MTE);

4. A quantidade de ativos de TI existentes.

As planilhas utilizadas h& época como referéncias constam do email anexo.
Importante salientar que nédo dispinhamos de registros suficientes oriundos
do contrato 31/2010, celebrado com a empresa Politec (modalidade posto
de trabalho), e que conjugando os fatores citados acima, chegamos a

’

volumetria estimada para a contratagdo.”.
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A Unidade também encaminhou o0s documentos probatorios (planilhas) dos
levantamentos realizados pela equipe de planejamento e que serviram de subsidio ao
dimensionamento do volume de servico a ser contratado. Uma das planilhas
corresponde ao quadro inserido no Anexo-I-G do termo de referéncia, que traz o
quantitativo de usudrios (8.854 usuarios) e de ativos de Tl (11.866 equipamentos),
segregado por unidade descentralizada (SRTE, GRTE e AR). A outra planilha
encaminhada trouxe a volumetria de servicos executados no ambito do contrato anterior
(contrato n° 31/2010), que também traz em detalhe, por unidade descentralizada, o
quantitativo de chamados abertos durante cinco meses de execucdo contratual.

No item 5.2 da ‘Estratégia da Contratagdo’ (folha 18 do Processo n°
46130.001631/2011-22), consta o registro documental de que o volume mensal dos
servicos a serem executados corresponderia a estimativa dos servi¢cos demandados,
elaborada com base na média mensal dos atendimentos prestados no primeiro semestre
de 2011, logo, as planilhas encaminhadas corroboram e confirmam que a intengédo da
equipe de planejamento era utilizar o histérico dos servicos. Entretanto, € importante
frisar que a média mensal de chamados registrado neste historico, em torno de 3.041
chamados, esta significativamente abaixo da quantidade mensal de chamados estimada
para a nova contratacdo, em torno de 6.445 chamados (77.349 UAT anual / 12 meses),
ndo sendo apresentado calculos que justifiquem a estimativa encontrada.

Assim, considerando esta planilha, as justificativas da Unidade, e a documentacdo de
planejamento inserida nos autos dos processos administrativos da contratagdo, nao
restou demonstrado, de maneira clara e objetiva, em que medida os dados constantes
das planilhas apresentadas contribuiram com o processo de dimensionamento do
volume de servicos objeto do contrato n® 24/2012.

Em busca dos critérios objetivos que poderiam ter balizado o dimensionamento dos
servicos, a partir da leitura dos itens 12.4 a 12.6 do TR, que trata das estimativas para a
prestacdo dos servicos, foi possivel reproduzir a férmula utilizada pela equipe de
planejamento para obtencéo dos 77.349 UAT inicialmente contratados, a saber:

(0,65 + (0,12 x 0,65)) x 8.854 x 12 meses = 77.348,544

Esta férmula considera que cada um dos 8.854 usuarios das unidades descentralizadas
demandaria, por més, a quantidade unitaria de 0,65 chamados comuns, acrescido de
12% de servicos eventuais de natureza excepcional. Quanto ao numero de 8.854
usuarios, com base na analise de documentos relativos a Prestacdo de Contas Anual da
Secretaria-Executiva do exercicio de 2012 (Relatdrio de gestdo), pode-se afirmar, com
razoavel seguranca, que o pardmetro é fidedigno e se encontra compativel com as
necessidades do 0rgao a época da contratacéo.

Por meio da Solicitacdo de Auditoria n°® 20160038/001, de 26/01/2016, foi solicitado
que a Unidade justificasse como foi obtida a razdo de 0,65 chamados mensais por
usuério, uma vez que esta informacdo ndo consta do TR. Em resposta, a Unidade
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respondeu o0 que segue: "A razdo foi obtida com base no célculo do numero de
chamados por quantidade de usuérios, encontrando-se a razdo 0,72 a qual é subtraida
de 12% correspondente aos servigos eventuais previstos no item 12.6 do TR. Este
célculo resulta em uma dizima periddica no valor de 0,6605466455839169. A opcéao foi
arredondar este valor para 0,65.".

Supondo que a Unidade tenha partido da quantidade de horas dedicadas pelos 286
postos-de-trabalho alocados no contrato anterior (576.576 horas/ano, que consta do item
12 do TR), para se obter a estimativa de chamados anuais, seria necessario que a
Unidade conhecesse previamente o “nimero de chamados resolvidos em um més ou no
ano” elou “a dura¢do média (em horas) de resolu¢do dos chamados” (Exemplo de
calculo para ilustracdo: 576.576 horas / 77.349 chamados = aprox. 7,45 horas). Estes
numeros poderiam ser obtidos a partir do histérico do contrato anterior, mas ndo se
encontram divulgados no TR e nos documentos de planejamento da contratagdo
inseridos nos autos, e sequer foram mencionados no oficio de resposta a solicitacdo de
auditoria. Dessa forma, entende-se que a resposta da Unidade ndo foi esclarecedora,
pois a Unidade ateve-se em realizar uma conta inversa partindo do nimero de chamados
anuais de 77.349 UAT e ndo apresentou o estudo que fundamenta a razdo de 0,65
aplicada diretamente na formula em comento.

A memoria de céalculo utilizada pela equipe de planejamento pode ser considerada
objetiva e razoavel, porém, falta clareza na medida em que os demais componentes da
férmula ndo se encontram devidamente elucidados. Conforme mencionado, além do
quantitativo de usuérios, também foram utilizados como parametro a quantidade de
equipamentos de TI que dao suporte a estes usuérios, todavia, assim como a volumetria
média de chamados do contrato anterior, ndo se sabe em que medida estas variaveis
contribuiram com o célculo da estimativa de volume de servicos, pois estes estdo fora
do cémputo utilizado na férmula empregada na obtencéo da estimativa dos 77.349 UAT
anuais.

Com relacédo a fidedignidade do valor de 11.866 equipamentos de TI distribuidos nas
unidades descentralizadas do Ministério, a equipe de auditoria entende que sua precisdo
dependera de um eficaz processo de inventario de ativos de TI, sobretudo, isto porque o
levantamento, a principio, envolve diversas localidades e equipes separadas
geograficamente. Ocorre que no Relatorio de Auditoria relativo a Prestacdo de Contas
Anual do exercicio de 2012 do MTE, foi relatado que a area responsavel pela gestao de
Tl do 6rgdo ndo realiza inventario de hardware, o que indica que a equipe de
planejamento da contratacdo pode ter levantado um numero defasado ou impreciso.

As falhas identificadas no dimensionamento do volume de servico contratado podem ser
apontadas como a causa provavel para a execucdo dos servi¢cos acima do quantitativo
contratado demonstrado no quadro anterior. Alias, no Memorando n°
143/2016/CGI/SPOA/SE/MTE, de 15/03/2015, a propria Unidade admitiu que falhas
podem ter ocorrido nesse processo:
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“A execugdo de servigos acima do quantitativo estabelecido no contrato
decorreu das razbes expostas no item 1, as quais foram estimadas de forma
conservadora para o0s resultados alcancados, como também da
obsolescéncia do parque tecnologico existente, demandando maior namero
de chamados, 0 aumento da demanda por servicos eventuais, a abertura de
novas unidades, mudancas de sede das unidades, admisséo de novos
servidores (incremento do quadro de servidores) e as aquisi¢Oes de ativos
de Tl pelo MTE e pelas SRTEs. A execucdo da-se sob demanda, ao término
da qual é realizada a homologag&o dos produtos e servicos entregues e sua
consequente mensura¢do. .

Assim, entende-se que houve falhas no processo de planejamento da contratacdo, pois
0s quantitativos de servico estimados e acordados em contrato foram extrapolados nos
trés primeiros anos de vigéncia, mesmo ap0s o acréscimo quantitativo celebrado no 4°
termo aditivo. Nestas condi¢bes, em 2016, percebe-se que ha o risco de nova
extrapolacdo, em virtude do aumento natural do nimero de chamados resultante do
impacto das mudancas estruturais promovidas ao final do exercicio de 2015, e que
resultaram na fusdo do Ministério do Trabalho e Emprego com o Ministério da
Previdéncia Social, e principalmente, com as alteracdes introduzidas por meio da
Medida Proviséria n°® 726, de 12 de maio de 2016, que reverteu tais mudan¢as na
estrutura organizacional e funcional.

Este desafio exigira que a Unidade revise os quantitativos para evitar desconformidades
com relacdo a Lei n° 8.666/1993 e realize novo procedimento licitatorio, desta vez
baseando-se em um quantitativo de servigo estimado de maneira mais precisa e que seja
compativel com as novas necessidades do 6rgdo. Melhorias devem ser prospectadas
pela Unidade, além das ja mencionadas, em prol do principio da eficiéncia e, sobretudo,
em decorréncia do risco de descumprimento do 8§ 1° do art. 65 da Lei n® 8.666/1993
resultante de falhas nas estimativas de volume de servico, risco que ao se concretizar
tem o potencial de ampliar os custos da Administracdo em virtude da necessidade de
realizacdo de novo procedimento licitatério.

Com relacédo ao 4° termo aditivo firmado ao contrato, verificou-se que a justificativa,
apresentada pela area técnica (CGI), para o acréscimo quantitativo de 24,99% (de
77.349 UAT para 99.686 UAT) se baseou no aumento da demanda decorrente do
acréscimo do numero de servidores e de incrementos verificados em seu parque
tecnoldgico (ativos de Tl e advento de novos sistemas), conforme se verifica na
documentacao inserida nos autos. Na documentacdo constante dos autos do processo de
contratacdo, hd uma memoria de célculo do volume de servico efetivamente prestado,
em UAT, més a més, relativo ao periodo de julho a novembro de 2014, além de outras
estimativas para 0s meses seguintes até junho/2015. Sem adentrar nos aspectos
relacionados a eficacia do processo dimensionamento inicial dos servigos aqui avaliado,
nestes termos é possivel afirmar que o acréscimo de servico tomou como base as
necessidades do 6rgdo contratante e o histérico de execucdo e gerenciamento dos
servigos, sendo este um aspecto positivo da gestdo a ser destacado.
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Causa

A extrapolacdo da execucdo contratual em relacdo ao estimado se deve a falhas no
processo de dimensionamento do volume de servico contratado. Por sua vez, ha indicios
de que estas falhas se deram em virtude da falta de percepcdo da equipe de
planejamento sobre a viabilidade técnica de se utilizar os indicadores atualmente
disponiveis na area de recursos humanos, de tecnologia da informacdo e no &mbito das
Politicas Publicas conduzidas pelas Secretarias finalisticas do Ministério do Trabalho.
Hé indicios também de que a Unidade tem a percepg¢do do impacto sobre o volume dos
chamados de Service Desk oriundo do advento de outras necessidades de Tl (EXx.:
equipamentos de TI, volumetria do contrato anterior, implantacdo de novas solugdes de
sistemas informatizados, etc.), porém nao sabe como quantificad-lo de maneira objetiva.
Ha& indicios também do uso de indicadores prospectados nos termos de referéncia de
outros orgaos da Administracdo Publica, uma vez que ndo foi trazido a baila a origem
ou a fonte de variaveis utilizadas na formula de calculo, tais como o numero de
chamados mensais por usuario. Em alguma medida, as restricGes inerentes a natureza
estimativa do dimensionamento também impactaram neste processo.

Manifestacdo da Unidade Examinada

Em resposta a Solicitacdo de Auditoria n°® 201600038/05, de 31/05/2016, a Unidade
encaminhou, por intermédio do Oficio n° 25/SPOA/SE-MTPS, protocolado na data de
21/06/2016, memorando contendo a seguinte resposta:

“Conforme ora mencionado, a equipe de planejamento, a época da contratacdo, ndo
dispunha das informagdes que influenciariam no aumento da quantidade de chamados,
tais como: nomeacao de novos servidores oriundos do concurso publico realizado em
2014 (Edital n°® 01/MTE, 07/01/2014), os quais se somaram aos ja existentes,
totalizando o nimero de 7.307 servidores ativos, conforme tela do Sistema SIAPE (em
anexo), a implantacdo nacional do sistema CTPSWEB 3.0 que demandou aumento do
naumero de chamados, uma vez que foi necessaria a configuracao dos periféricos usados
para captura de imagens e assinaturas, além da excessiva mudanca de sedes das
unidades descentralizadas (mudancas de enderecos), 0 que ensejou aumento dos
chamados.

Deve-se destacar ainda, o trabalho de inventario e mapeamento, conduzido pela
Coordenacao-Geral de Informética (CGI), por meio das Ordens de Servi¢o n°® 17/2013,
53/2014, 08/2015 e 13/2015 abertas a empresa prestadora de servigo de Assessoria e
Consultoria, nos Estados de Minas Gerais, Sdo Paulo, Rio de Janeiro e Pernambuco.
Esse inventario teve inicio em Agosto de 2013 e findou-se em Setembro de 2015. As
localidades foram escolhidas balizando-se nos critérios das maiores Superintendéncias
do 6rgéo (e, portanto com maior probabilidade de identificacdo de ativos de tecnologia
envolvidos) e teve como escopo todas as Superintendéncias, Geréncias e Agéncias
desses Estados. Tal trabalho mostrou claramente a obsolescéncia dos ativos de
tecnologia existentes nestas Regionais, os quais serdo “ofensores” a disponibilidade
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dos servicos de tecnologia. Nesse sentido, cabe mencionar que apenas o quantitativo de
computadores que se levantou é da ordem aproximada de 4.000 equipamentos. Cumpre
destacar que esses computadores também possuem monitores e periféricos que poderao
causar incidentes passiveis de abertura de chamados.

Adicionalmente, foi encaminhado a todas as Superintendéncias Regionais do Trabalho
e Emprego o memorando circular n° 0002/2016 para a apresentacéo, de inventario dos
seus ativos, para confrontos ulteriores com os dados que a CGI possui. E de
fundamental importancia que esses levantamentos sejam fidedignos para a correta
mensuracdo dos servigos de suporte técnico para a nova contratacdo que esta sendo
elaborada.

Ademais, também foram encaminhados os memorandos n° 338 e 339 os quais,
respectivamente, solicitam a area de Recursos Humanos previsdo de novos concursos
publicos nos proximos 05 (cinco) anos, bem como se solicitou a Coordenacgdo Geral de
Recursos Logisticos informacfes a respeito do quantitativo de profissionais
terceirizados e perspectivas de novas contratacdes pelo mesmo periodo, com vistas a
garantir a fidedigna mensuracéo do servico a ser contratado.

Para o proximo Plano Diretor de Tecnologia da Informacdo — PDTI (2016/2018), a
CGl ira solicitar ao Comité de Tecnologia que se insira previsdo de chamados para
cada necessidade inventariada pelas &reas de negdcio, com o intuito de agregar as
demandas setoriais, um numero estimado de chamados para cada meta esposada no
referido Plano Diretor.

Os documentos informados seguem em anexo. ”.

Anélise do Controle Interno

A Unidade justifica que na época do planejamento da contratacdo dos servigos ndo
dispunha de informacdes que influenciariam no aumento da quantidade de chamados,
tais como a nomeacdo de servidores e a implantacdo do Sistema CTPSWEB 3.0,
destacando ainda que processos de inventario foram executados durante toda a vigéncia
do contrato 24/2012 e que para a nova contratacdo dos servigcos de Service Desk ja
estdo sendo solicitados novos levantamentos acerca do parque tecnoldgico destas
unidades e realizadas consultas a areas de recursos humanos, além de proposta de
solicitacdo ao comité de Tl de melhorias no Plano Diretor de TI. Consideramos como
apropriadas as providéncias que ja estdo sendo tomadas pela Unidade.

Também pode ser considerada apropriada a proposta de incluir no Plano Diretor de TI
andlises sobre os impactos nos servicos de Service Desk de todas as necessidades de TI
inventariadas, sendo que a equipe de auditoria destaca que a Unidade deve atentar para
0 planejamento das aquisi¢des de bens de Tl e as metas e planos de a¢des que tem como
produto o advento de sistemas de informacgdo que serdo amplamente utilizados pelo
publico interno e externo e que tem maior impacto no volume de chamados.
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No geral, as providéncias ja adotadas pela equipe de planejamento da nova contratacao
(Processo 46130.000185/2016-43) séo oportunas, porém faz-se necessario uma analise
mais ampla sobre as demais necessidades e oportunidades de melhoria apontadas neste
Relatério, tais como o levantamento dos impactos relacionados a situacdo de
obsolescéncia dos equipamentos de Tl das unidades descentralizadas e a verificacdo de
indicadores e outros indices que permitam traduzir o perfil de ingresso e egresso de
servidores e de terceirizados no Ministério. E mais, a Unidade nada mencionou acerca
do estudo que pode ter servido de base para os valores utilizados na férmula de célculo
presente no TR (itens 12.4 a 12.6), o que demonstra que alguns parametros (tais como
os 0,65 chamados mensais por usuario) ndo dizem respeito ao 6rgdo contratante ou ndo
foram adequadamente e oportunamente documentados nos autos a época do
planejamento da contratacao.

Sobre esta questdo € relevante mencionar a importancia da realizacdo de estudos
técnicos proprios que visem a obtencdo do perfil negocial e de atuagdo do proprio
Ministério do Trabalho, abstendo-se de utilizar os valores de variaveis ou indicadores
prospectados em outros orgdos da Administracdo (oriundos, p. ex., do TR de
contratagdes em outros 6rgdos da Administragdo Direta), o que evita o risco do uso de
parametros incompativeis ou que se aplicam a contextos diferentes. Também ndo houve
mencéo a respeito da necessidade de se documentar o processo de dimensionamento do
volume de servicos de maneira que seja possivel verificar em que medida parametros
como quantidade de equipamentos e a volumetria dos servicos anteriormente
contratados foram aplicados no célculo do volume de servigos, ja que ndo constam da
férmula em questao.

Considerando todos os outros aspectos trazidos neste Relatorio e que tem o conddo de
agregar valor ao processo de dimensionamento do volume de servicos baseado em uma
avaliacdo de riscos mais apropriada sobre esta etapa critica da contrata¢cdo, mantemos a
constatacéo.

Recomendacdes:

Recomendacdo 1: Elaborar nota técnica contendo analise, estudo e/ou levantamento
acerca da viabilidade de se utilizar os indicadores atualmente disponiveis na area de
recursos humanos, de tecnologia da informacdo e no ambito das Politicas Publicas
conduzidas pelas Secretarias finalisticas do Ministério do Trabalho, tendo como foco
principal identificar o estado atual e o que pode ser oportunamente melhorado nestes
indicadores no sentido de agregar valor e aperfeicoar a eficacia (aumento da precisao da
estimativa) do processo de dimensionamento dos servicos de Service Desk do érgédo
central e das Unidades descentralizadas, trazendo também uma analise sobre as
oportunidades e necessidades de melhoria apontadas neste Relatdrio ou posteriormente
identificadas pela propria equipe de T1 do 6rgéo.

Recomendacdo 2: Reformular e documentar o processo de dimensionamento dos
servicos de Service Desk do 6rgdo central e das Unidades descentralizadas atribuindo
clareza e objetividade ao calculo das estimativas de volume de servigo, inserindo nos
processos de contratacdo destes servicos, de maneira adequada e completa o fluxo
seguido, as etapas, a extensdo e a origem dos dados, formulas de calculo, parametros e
variaveis empregados na estimativa, abstendo-se de utilizar elementos que conferem
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subjetividade a estimativa e/ou que se aplicam a outros 6rgdos da Administracdo
Publica Direta ou Indireta.

Recomendacdo 3: Aperfeicoar o processo de inventério de ativos de TI, definindo
papéis, responsabilidades, cronogramas, procedimentos e ferramentas aplicaveis, e
ampliando o processo para as demais unidades descentralizadas do Ministério,
objetivando tornar o processo mais formal, fidedigno e confiavel, estruturando os
resultados no sentido de agregar valor ao processo de dimensionamento do volume de
servigo contratado nos contratos de Service Desk.

1.1.1.2 CONSTATACAO

Deficiéncias detectadas na especificacdo do modelo de gestdo do Contrato n°®
24/2012, relacionadas com indicadores que, embora contribuam com aspectos da
gestdo dos niveis de servico (eficacia, eficiéncia e qualidade), ndo se encontram
alinhados com o paradigma de pagamento por resultados preconizados na IN
MPOG/SLTI n° 04/2010 (e alteragdes) e na Nota Técnica Sefti/TCU n° 06/2010.

Fato

De acordo com entendimento firmado pelo Tribunal de Contas Unido (TCU) por meio
da Nota Técnica Sefti/TCU n° 06/2010, os gestores publicos de Tl devem planejar suas
contratacdes de modo que os pagamentos pelo servigo prestado sejam realizados em
funcdo de resultados verificaveis apresentados pelo fornecedor, mensurados, sempre
que possivel, por unidades quantitativas, sendo juridicamente invidvel a previsdo de
remuneracdo em funcdo do mero esforco ou da disponibilidade da empresa contratada.

Segundo a Egrégia Corte de Contas, 0s contratos administrativos com nivel minimo de
servico devem possuir mecanismos que possibilitem a Administracdo Publica Federal
remunerar o fornecedor na medida do cumprimento do nivel de servi¢co pactuado no
ajuste, adequando-se, portanto, ao paradigma da efetivagdo de pagamentos por
resultados. Entende ainda o tribunal que os elementos minimos que devem constar do
Modelo de Gestdo do Contrato em contratacbes baseadas em nivel de servico sdo:
definicdo de papéis e responsabilidades; mecanismos de controle; indicadores de
desempenho e métricas e clausulas de penalidade.

A partir de analise do termo de referéncia do Pregdo Eletronico n® 10/2012, que
respalda o contrato n°® 24/2012, foi possivel verificar que a forma de remuneracéo e
pagamento pelos servigos prestados foi estabelecida em funcdo da entrega de
resultados/produtos e do atendimento de niveis minimos de servigo, conforme preconiza
a IN MPOG/SLTI n° 04/2010 e o entendimento esposado pelo TCU.

O servico objeto do contrato n® 24/2012, que se baseia nas especificagdes técnicas e nos
niveis minimos de servico descritos no TR em questdo, consistem na prestacdo de
servicos de Service Desk (ou "balcdo de servicos™) de 1° e 2° niveis, as unidades
descentralizadas do Ministério do Trabalho e Emprego (MTE), em um regime de
execucdo que consiste no pagamento por unidades de servico prestado. Os servicos
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prestados sdo medidos a partir da utilizacdo da métrica denominada Unidade de
Atendimento Técnico (UAT), sendo que, conforme item “8” do TR, 1 UAT equivale a
um atendimento técnico solucionado. Percebe-se que a métrica utilizada no contrato ndo
prevé afericdo de esforco por meio da metrica homens-hora, mecanismo vedado pela IN
MPOG/SLTI n° 04/2010, pois 0 pagamento serd providenciado a partir da quantidade de
UAT entregue pelo fornecedor, independentemente da forca de trabalho empregada pelo
fornecedor contratado.

O TR prevé a afericéo de indicadores de niveis de servigo (item 14 do TR, Tabela 3) e a
aplicacdo de sancdes (Clausula Trigésima Primeira do Termo de Contrato — Das
Penalidades) ou glosas baseadas no descumprimento de metas destes indicadores (item
14.3 do TR), sendo que os limites percentuais para metas e glosas variam conforme a
severidade de cada chamado, conforme a escala de baixa, média ou alta severidade.

O ateste da qualidade do servigo prestado pode ser feita a partir da verificagdo do
cumprimento das metas fixadas para cada um dos indicadores, sendo que glosas podem

ser aplicadas as faturas em casos de ndo atendimento das metas associadas, a saber:

Indicadores de niveis minimos de servi¢co. Metas.

. Formula Limite (metas a serem
Nome Indicador . .
(numerador/denominador) atingidas)
> Qtd. Chamados resolvidos por severidade ALTA
. > chamados classificados com severidade Alta
Indice de resolucdo de > 90 % (severidade Alta)
Y Qtd. Chamados resolvidos por severidade MEDIA 0 . ’q:
Chamaqos pOf > chamados classificados com severidade Média =z 80% (seve?ldade Medla)
severidade > 70 (severidade Baixa)
> Qtd. Chamados resolvidos por severidade BAIXA
> chamados classificados com severidade Baixa
indice de
. R > Tempo Operacional
> 0
dlsponlbll_ldade dos S Tempo Mensal >97,00%
SErvicos
Indice de satisfacdo com 3" Repostas do mesmo nivel
0 atendimento Y. Pesquisas respondidas
Taxa de reabertura de 3" chamados reabertos < 05.00%
chamados > chamados finalizados -7 °
> Problemas recorrentes no periodo
Percentual de incidentes 2. Problemas no periodo
€ prObIemaS recorrentes > Incidentes recorrentes no periodo
> Incidentes no periodo
Percentual de Incidentes Y incidentes que geram problemas
que geraram pr0b|emas > incidentes registrados
Cumprimento de Prazo ¥ Prazo Real(n) - [Prazo Acordado(n) x 1,25] < gero
Acordado n -
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Percentual de chamados _
resolvidos remotamente > chamados reso.lv1dos remotan}ente > 359
. > chamados registrados no periodo

na Central de Servicos

Percentual de chamados
. . Y chamados por Tipo/Natureza
atendidos por TIpO / > chamados finalizados

Natureza do chamado

Quantidade de criagéo
de novos procedimentos Y. Procedimentos (erros conhecidos) na base de

(erros conhecidos ou conhecimento

solugéo contorno)

Backlog — Média Diéria > chamados didrios em backlog

de chamados em aberto 2. dias Uteis do periodo

Fonte: item 8 do termo de referéncia.
Glosas aplicaveis as faturas
Severidade
Descricdo do chamado

1.1.1.1. De 6% (seis por cento) do valor total a ser faturado no més, quando o numero de
chamados de severidade Alta ndo forem atendidos ou resolvidos no prazo estipulado neste Alta
Termo de Referéncia e ultrapassar a 5% do total de chamados de severidade Alta, no periodo;
1.1.1.2. De 5% (cinco por cento) do valor total a ser faturado no més, quando o nimero de
chamados de severidade Média que ndo forem atendidos ou resolvidos no prazo estipulado ]
neste Termo de Referéncia e ultrapassar a 8% do total de chamados de severidade Média, no Média
periodo;
1.1.1.3. De 3% (trés por cento) do valor total a ser faturado no més, quando o nimero de
chamados de severidade Baixa ndo forem atendidos ou resolvidos no prazo estipulado neste )
Termo de Referéncia e ultrapassar a 10% do total de chamados de severidade Baixa, no Baixa
periodo.

Fonte: item 14.3 do termo de referéncia.

Ainda segundo entendimento exposto na nota técnica do TCU, o uso de mecanismos de
niveis minimos de servico, constituem uma forma recomendavel de alcancar eficacia,
eficiéncia e qualidade na prestacdo dos servicos. No contexto do objeto contratado
(Service Desk), seguindo o glossario do padrdo ITIL (v3) de boas praticas de
gerenciamento de servicos, a eficacia diz respeito a atingir os objetivos acordados, ou
seja, resolver e/ou solucionar os incidentes e problemas. Ja a eficiéncia diz respeito a
atingir os objetivos acordados com a quantidade minima necessaria de tempo, dinheiro,
pessoas ou outros recursos. No contexto do servico de Service Desk e do modelo de
prestacdo de servico especificado no TR, buscar eficiéncia significa solucionar e/ou
resolver o incidente ou problema no menor tempo possivel.

A busca incessante pela eficacia e eficiéncia na prestacdo dos servigcos faz parte do
processo ITIL de “Melhoria Continua de Servico”, devendo o 6rgdo contratante medir,
de forma continua, o desempenho do provedor de servi¢co (empresa contratada), sendo
que melhorias sdo feitas para processos, outros servicos e infraestrutura de TI de forma
a aumentar estes parametros de eficiéncia e eficacia.
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Com base nos critérios de desempenho descritos nos paragrafos anteriores, foi efetuada
uma analise dos indicadores de niveis minimos de servi¢o, metas e glosas aplicaveis, de
maneira que, apesar da conformidade do mecanismo em relacdo a normativos e
jurisprudéncia, foi possivel tecer as seguintes ressalvas:

a) Embora tenham sido definidos onze indicadores de niveis minimos de servico,
apenas cinco destes indicadores possuem metas associadas.

O estabelecimento de metas € crucial para a medicdo do desempenho dos
servigos prestados, pois servem como uma referéncia e/ou um balizador,
sinalizando ao provedor de servigos 0 que o 6rgdo contratante entende como
“servico de qualidade”. Do ponto de vista pratico, as penalidades descritas no
contrato n® 24/2012 (Clausula Trigésima Primeira), que consistem na aplicacdo
de adverténcias e multas que podem resultar na rescisao unilateral do contrato
(em casos de reincidéncias), poderdo ser aplicadas a somente cinco dos onze
indicadores. Os demais indicadores nao serdo Uteis a0 mecanismo de aferi¢do da
qualidade do servigo prestado, pois o fato de ndo possuirem metas associadas
acaba por ampliar o risco de que estes indicadores sejam simplesmente
descartados ainda nos primeiros meses de execuc¢do contratual, pois sua aferi¢éo
poderia representar um dnus desnecessario ao processo de gestdo e fiscalizacdo
contratual, que vai de encontro ao principio da eficiéncia.

b) Previsdo de glosas em virtude de descumprimento de metas relacionadas a
somente um dos onze indicadores de niveis de servico.

A aplicacdo de glosas as faturas do provedor de servigos € 0 mecanismo que
busca compatibilizar a remuneracdo a contratada com a qualidade, em termos de
eficacia e eficiéncia, do servico que foi efetivamente prestado, sendo que o seu
efeito imediato é o de estimular justamente a melhoria continua dos servigos,
uma das boas praticas preconizadas pelo ITIL. Além disso, as glosas contribuem
com a implementacdo de mecanismos alinhados com o paradigma de pagamento
por resultados preconizado na IN MPOG/SLTI n° 04/2010 (e alteracbes) e na
Nota Técnica Sefti/TCU n°® 06/2010. Nestes termos, elaborar um mecanismo de
estimulo suportado por apenas um dos onze indicadores definidos pela equipe de
contratacdo ndo parece razoavel.

¢) Descompasso no mecanismo de glosa aplicavel ao indicador “Indice de
resolugdo de chamados por severidade”.

Por definicdo, conforme consta do TR, o indicador “Indice de resolucdo de
chamados por severidade” tem o objetivo de estimar a eficacia da resolugdo dos
incidentes e problemas identificados, de maneira estimativa, considerando
apenas se o chamado foi resolvido ou nédo, independentemente do tempo de
resolucdo. Ja a definicdo do mecanismo da glosa aplicavel a este indicador
consiste na verificacdo dos chamados atendidos ou resolvidos dentro do prazo
estipulado no TR, ou seja, a glosa € aplicada quando requisitos de eficiéncia ndo
sdo cumpridos. Nestes termos, hd uma incongruéncia, pois a leitura do indicador
(ou seja, o percentual aferido em um dado més) ndo esta servindo ao proposito
de decidir pela aplicacdo ou néo da glosa.
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d) Mecanismo de glosa desproporcional e que amplia o risco de desestimulo a
eficiéncia.

A glosa é calculada com base em um percentual fixo aplicado ao total da fatura,
independentemente do volume de chamados resolvidos fora do prazo estipulado
no TR. Para ilustrar, considere 0 mecanismo de glosa relativo aos chamados
com severidade alta, sendo aplicada glosa de 6% sobre o valor total da fatura
quando for ultrapassado o limite de 5% de chamados atendidos fora do prazo do
TR: em um dado més, se forem entregues 100% dos chamados fora do prazo, o
valor a ser auferido pela empresa correspondera ao mesmo valor correspondente
a entrega fora do prazo de, por exemplo, 60% dos chamados. Esta
desproporcionalidade pode criar um efeito inverso ao desejado pelo contratante,
pois ao contrario do que se espera, a equipe contratada podera ser desestimulada
a cumprir com as metas. Além de ser contraproducente, fixar um mesmo
percentual de glosa as faturas desvinculado do volume de servico que foi
prestado fora da meta estipulada torna mais facil a empresa embutir em sua
margem de operacgéo o0s custos resultantes da glosa aplicada todos 0s meses.

e) Incompatibilidade entre a definicdo de indicador e 0s conceitos de
gerenciamento de incidentes e problemas definidos pelo ITIL v3, padréo
adotado pelo TR.

Segundo o ITIL v3, por definicdo um incidente é qualquer evento que provoca a
interrupcdo de um servico de TI, enquanto que o problema é causa-raiz ndo
descoberta de um incidente ou um conjunto de incidentes. Logo, a defini¢do do
indicador ‘“Percentual de Incidentes que geraram problemas” encontra-Se
incompativel com os conceitos definidos nas boas praticas de gerenciamento de
servicos. Além disso, este indicador também ndo possui meta associada, o que
inviabiliza a aplicacdo glosas e/ou penalidades previstas no TR e no contrato. Os
processos de Gerenciamento de Incidentes e Gerenciamento de Problemas tem
grande importancia para a manutencdo dos niveis de servico contratado, pois
quanto menor o nimero de incidentes e problemas maior a disponibilidade dos
servicos de TI. O objetivo do processo de Gerenciamento de Incidentes € o de
restaurar 0 servico a sua normalidade, enquanto que o0 processo de
Gerenciamento de Problemas objetiva descobrir as causas dos incidentes
recorrentes de maneira a erradica-los da infraestrutura. O indicador em questao,
da forma como foi concebido, além de incompativel com as boas praticas de
gerenciamento de servicos, € inapropriado e em nada contribui com a gestdo
destes dois processos.

Por intermédio da Solicitacdo de Auditoria n® 201600038/001, de 26/01/2016, foi
solicitado que Unidade explicasse a existéncia e a utilidade de previsao dos indices que
ndo possuem limite/meta de atendimento preestabelecido (indice de satisfacdo com o
atendimento, Percentual de incidentes e problemas recorrentes, Percentual de Incidentes
que geraram problemas, Percentual de chamados atendidos por Tipo / Natureza do
chamado, Quantidade de criacdo de novos procedimentos, Backlog — Média Diaria de
chamados em aberto). A Unidade encaminhou resposta por meio do Oficio n°
59/2016/SE/MTPS, em 3/2/2016, justificando:

“A existéncia dos indicadores que ndo possuem limite/meta de atendimento
preestabelecido € necessaria para coleta de dados estatisticos, que forneceréo
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insumos para o processo de evolugdo dos servigos prestados aos usuarios da Tl
do MTE, para o processo de maturidade dos processos de servico da Tl do MTE
e processo de melhoria continua de prestacdo dos servicos de TI. O
acompanhamento dos resultados destes Indicadores possibilita aos gestores de
Tl a Identificacdo e analise dos resultados da prestacdo dos servicos de TI,
proporcionando acompanhamento efetivo dos servicos para checagem e
implementacdo das melhorias necessarias para correcdo de processos de
trabalho, melhoria destes processos, criagdo de novos Indicadores ou extingao
dos indicadores desnecessarios em contratacfes futuras. Para a equipe de
gestores de Tl a avaliacdo dos resultados destes indicadores prové insumos
estatisticos para analise da gestdo do servico, no sentido de manter, melhorar
ou inovar o0s servicos e o atendimento as demandas de Tl do MTE, junto ao

>

prestador de servicos. ”.

A resposta da Unidade traz uma sintese acerca dos beneficios advindos da utilizagdo de
indicadores de suporte a gestao dos niveis de servi¢o, sobretudo no que diz respeito a
busca pela eficiéncia, eficacia e qualidade na prestacdo do servico de TI, permitindo
inclusive a elaboracdo de séries de dados para compor o historico de gerenciamento dos
servicos utilizado no planejamento das contratagfes posteriores. Entretanto, a auséncia
de metas bem definidas compromete alguns aspectos da gestdo, tais como a tomada de
deciséo e a correcdo dos rumos e desvios identificados na execugdo dos servicos, pois
ndo ha uma referéncia a ser perseguida.

Sobre a auséncia de previsdo de sanc¢des (glosas) no caso de ndo atendimento de cada
um dos indicadores definidos na Tabela 3, do item 14 do Termo de Referéncia, a
Unidade respondeu que “Trata-se de indicadores de processo 0s quais servem como
balizadores estatisticos para aperfeicoamento do contrato vigente e delinear futuras
contratagoes deste objeto.”. A justificativa da Unidade também ndo é elucidativa, pois a
auséncia de glosas associadas aos indicadores com metas, conforme ja mencionado,
prejudica o alinhamento com o paradigma de pagamento por resultados e ndo permite
aperfeicoar a execucdo contratual por falta de uma referéncia padrdo (as metas).
Contudo, a Unidade de fato pode utilizar a série histérica destes indicadores no sentido
de identificar padrdes de qualidade na execucdo de servicos e adquirir maturidade para
o0 planejamento das contratagdes futuras, aspecto que pode ser apontado como positivo
na gestao.

Causa

Falta de conhecimento técnico ou maturidade da equipe de planejamento da contratacao
necessarios para a elaboracdo de indicadores de gestdo e de niveis minimos de servico
eficazes no tocante a implementacdo de um modelo de gestdo contratual que atenda ao
paradigma de pagamento por resultados. Indicios de que o termo de referéncia foi
obtido a partir de uma compilagéo de outros modelos de TR que ndo eram aderentes ao
perfil de negécio do Ministério do Trabalho.
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Manifestacéo da Unidade Examinada

Em resposta a Solicitacdo de Auditoria n°® 201600038/05, de 31/05/2016, a Unidade
encaminhou, por intermédio do Oficio n° 25/SPOA/SE-MTPS, protocolado na data de
21/06/2016, memorando contendo a seguinte resposta:

“A CGI concorda com os apontamentos realizados pela solicitacdo de auditoria n°
201600038-005. Para tanto, faz-se imperativo que a préxima contratacdo observe 0s
indicadores que traduzam as necessidades reais desta pasta ministerial, uma vez que a
maturidade adquirida na vigéncia deste Contrato n°® 24/2012 proporciona melhor visdo
e conhecimento do cenario objeto da contratacdo, bem como as determinacbes da
legislacdo aplicavel. Nessa matéria, a equipe de planejamento da contratacdo tem se
debrucado sobre a literatura especializada, inclusive se capacitando na Escola
Nacional de Administracdo Publica — ENAP, (Curso Gestdo de Processos) para
reavaliar a sua metodologia de criacdo de indicadores, com o intuito de que 0s
indicadores de desempenho da nova contratagdo sejam aderentes a realidade do
Ministério do Trabalho e ndo simplesmente um indicador copiado de outros termos de
referéncias, 0s quais nem sempre irdo suportar a necessidade desta Pasta. ”.

Andlise do Controle Interno

Apesar de intempestivas, as medidas descritas pela Unidade podem ser consideradas
adequadas, uma vez que diante da identificacdo de lacuna nas competéncias técnicas da
equipe responsavel pelo planejamento da contratacdo substitutiva do contrato n°
24/2012, buscou-se capacitar os recursos humanos frente ao desafio de elaborar um TR
que preveja um modelo de gestdo contratual eficaz e alinhado com o paradigma de
pagamento por resultados, sendo este um ponto critico do processo de contratacdo, que
pode levar a um caminho sem volta (sem espaco para ajustes durante a execucao
contratual). Ressalva-se, no entanto, a necessidade de garantir que as capacitacdes sejam
voltadas ao referencial tedrico desejado, mais especificamente a elaboracdo de
indicadores de gestdo, de desempenho e de qualidade que possam ser utilizados no
contexto de gerenciamento de servicos de TI. Também é aconselhavel que as equipes de
planejamento e de gestdo contratual estejam devidamente capacitadas em relacdo as
boas praticas de gerenciamento de servicos de TI, tais como as preconizadas no modelo
ITIL v3, dentre elas o conhecimento acerca da gestdo de processos de Gerenciamento de
Incidentes e de Problemas, além do processo de melhoria continua dos servigos
prestados. Esta abordagem de gestdo de competéncias permitira alinhar os indicadores a
serem elaborados com os objetivos do servico contratado (Service Desk) e possibilitara
diminuir custos administrativos ligados a realizacdo de novos procedimentos
licitatorios.

Outro avanco percebido nas medidas descritas pela Unidade diz respeito a percepcao
dos riscos envolvidos no uso de indicadores prospectados em contratos de outros
Orgdos, que muitas vezes resulta na identificacdo de mecanismos ndo aderentes as
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necessidades especificas do Ministério do Trabalho. Todavia, € importante mencionar
que ndo é prudente desconsiderar a avaliacdo de indicadores testados com sucesso por
organizacOes que ja detém larga experiéncia na contratacdo de servicos gerenciados
com base em boas praticas. Isto posto, sugere-se que a Unidade também considere
pesquisar estudos de caso ou até mesmo “benchmarking” identificados em oOrgaos de
reconhecida maturidade no tocante & gestdo de riscos e governanca de TI, a exemplo de
instituicdes como Banco Central (BACEN), Banco do Brasil e Caixa Econmica
Federal, entidades cuja alta exposi¢cdo a riscos financeiros também requer alta
disponibilidade de servigos de TI.

A priori, também ¢é importante que a Unidade estabeleca critérios e requisitos
desejaveis para os indicadores que irdo compor o modelo de gestdo do contrato de
Service Desk, priorizando o uso de indicadores com uma boa relagdo custo-beneficio em
termos de gestdo e cujas metas sejam claramente identificveis, sendo recomendado
descartar aqueles indicadores ndo verificaveis (que detenham critérios subjetivos de
afericdo) ou que exijam um esforco consideravel ou desnecessario para sua afericdo pela
equipe de fiscalizacao.

Além disso, também é recomendavel que as glosas aplicadas sejam proporcionais ao
quantitativo de servico que foi prestado fora dos padrdes minimos de qualidade
aceitaveis. Isto evitara os riscos mencionados a respeito do uso de um percentual fixo de
glosa, que facilita ajustes na margem de operagdo dos fornecedores contratados,
acabando por acomoda-los frente as metas de qualidade fixadas pelo 6rgao contratante.

Recomendacdes:

Recomendacdo 1: Elaborar nota técnica contendo analise, estudo e/ou levantamento
acerca do atendimento a requisitos ou critérios técnicos desejaveis a cada um dos
indicadores de niveis minimos de servico que tenham sido considerados ou descartados
pela equipe de planejamento da contratacdo dos servicos de Service Desk, requisitos tais
como boa relacdo custo-beneficio, facilidade de gerenciamento, objetividade de
afericdo, grau de aderéncia as necessidades da Administracdo, metas claramente
identificaveis, fonte dos dados primérios acessivel, metas e mecanismos de glosas
compativeis (abstendo-se de prever percentuais fixos de glosa), riscos identificados,
etc., além de outros requisitos selecionados pela Unidade com base em sua avaliacédo e
apetite de riscos.

1.1.1.3 CONSTATACAO

A forma de remuneracéo dos servicos objeto do contrato n® 24/2012 (Service
Desk), que se baseia em pagamento por unidades de servigo prestado, amplia 0s
riscos de impacto na qualidade dos servicos prestados, podendo resultar em um

contrato ineficiente e oneroso para a Administragao.

Fato
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Conforme mencionado no item anterior, a forma de remuneracdo pelos servicos objeto
do contrato n® 24/2012 consiste no pagamento por unidades de servico prestado, sendo
medida por meio da métrica denominada Unidade de Atendimento Técnico (UAT). Em
que pese a Clausula Terceira do termo de contrato dispor que o regime de execucdo do
contrato ¢ o de “empreitada por prego global”, ha um equivoco nessa interpretagao, pois
na pratica este regime se assemelha a empreitada por preco unitario, que € aquele onde
ndo ha certeza quanto ao volume de servigo necessario para atender as necessidades da
Administracgéo.

Apesar de manter sua vinculagdo com o valor total do contrato, no regime de execucgéo
por preco unitario, ha uma oscilacdo natural no volume de servico executado
mensalmente, que ird depender da demanda mensal pelo servigo, o que no caso concreto
dos servicos de Service Desk, tem relacdo com a quantidade de incidentes que
interrompem a disponibilidade dos servigos de Tl em cada més. Uma vez que a empresa
é remunerada com base na quantidade de incidentes solucionados, a tendéncia é de que
quanto maior o nimero de incidentes maior o faturamento da empresa.

Neste ponto hd uma clara situacdo de conflito de interesses, pois este mecanismo de
pagamento, em determinado contexto, pode ampliar o risco de ineficiéncia na prestacéo
dos servicos, tornando o servico oneroso para a Administracdo, pois na busca por
ampliar seus lucros (ou simplesmente para evitar eventuais prejuizos) a empresa pode
negligenciar o processo de Gerenciamento de Problemas, que é o processo ITIL cujo
objetivo é justamente o de erradicar incidentes recorrentes da infraestrutura.

Partindo do principio de que a ferramenta de gestdo de chamados utilizada pela
contratada (CA Service Desk Manager) encontra-se alinhada aos conceitos do ITIL v3 e
supondo que a equipe da ‘Central de Servigos’ encontra-se familiarizada com estes
conceitos (ndo foram feitos testes de auditoria neste sentido), ha indicios de que estes
riscos possam ter se concretizado, pois ndo ha registro de chamados classificados como
“problema” nas massas de dados de faturamento encaminhadas pela empresa
contratada.

Por intermédio da Solicitacdo de Auditoria n® 201600038/001, de 26/01/2016, foi
solicitado que a Unidade esclarecesse como os indicadores de niveis minimos de
servico ou outras regras definidas no TR poderiam favorecer a reducdo de ocorréncias
dessa natureza (incidentes e problemas) como forma de tratar o conflito de interesses.
Por meio do Oficio n® 59/2016/SE/MTPS, de 3/2/2016, a Unidade alegou o seguinte:

“A afericao dos niveis de servigos é realizada mediante cruzamento das
informacdes disponibizadas na base de dados (arquivo disponibilizado em
CD) e conferéncia na ferramenta de gestdo de chamados - CA Service Desk
Manager, levando em consideracdo 0s prazos para atendimento de
chamados indicados no contrato: tabela 1 e na tabela constante do
ANEXO-I-G e tabela para inicio de atendimento ao chamado. Também é
considerada a clausula décima segunda: Paragrafo Segundo - Quando a
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solucdo de um chamado depender de terceiros, 0 seu prazo sera
interrompido, com sinalizacdo da ferramenta de gestdo de chamados da
CONTRATADA e sera retomado quando da chegada de novo

]

posicionamento de conclusdo por parte do terceiro.”.

Acrescenta ainda que as respostas fornecidas para responder ao questionamento do item
anterior deste Relatorio, que trouxe uma sintese acerca dos beneficios advindos da
utilizacdo de indicadores de suporte & gestdo dos niveis de servigo, complementam a
resposta.

Na opinido da equipe de auditoria, as providéncias e os procedimentos descritos pelo
Gestor ndo sdo a resposta mais apropriada para mitigar ou eliminar o risco de ampliacao
da relacdo contratual de natureza conflituosa (onde uma parte representada pela
Administracdo deseja que o0 servico contratado seja prestado com qualidade ao menor
custo possivel, e a outra parte representada pela empresa contratada que objetiva o
lucro), pois os mecanismos descritos tém o foco na solucdo dos incidentes depois que
estes ocorrem.

A solucdo mitigadora do problema poderia requerer que a Administracdo possuisse a
expertise necessaria para conduzir ela mesma o processo ITIL v3 de Gerenciamento de
Problemas, que objetiva a identificacdo sistematica da causa-raiz dos incidentes no
sentido de erradica-los da infraestrutura, trazendo um efeito em longo de prazo de
diminuicdo destes incidentes. Mas isso € um contrassenso, pois este processo tende a ser
terceirizado nos termos do Decreto n® 200/67, motivo pelo qual encontra-se incluido no
escopo do contrato n° 24/2012.

Para trazer o risco de conflito de interesses a um nivel aceitavel seria necessario que a
empresa fosse remunerada independentemente da quantidade de incidentes ocorridos na
infraestrutura, o que eliminaria o dilema quanto pior (a precariedade da infraestrutura
e a quantidade de problemas) melhor para a empresa (maior o lucro). E mais
apropriado que o 6rgdo contratante adote a forma de remuneracdo em parcelas fixas e
mensais, em regime de empreitada global, transferindo para a empresa parte dos riscos
envolvidos na contratacdo (onerosidade, conflito de interesse, etc.), resultando em mais
qualidade na prestacdo dos servigos, pois para maximizar seu lucro (por exemplo,
empregando menos mao-de-obra) a tendéncia é de que a empresa busque aperfeicoar o
processo de Gerenciamento de Problemas, evitando negligencia-lo.

Por outro lado, a remuneracdo em parcelas fixas e mensais pode ser contraproducente,
produzindo justamente o efeito inverso, que é o de fazer com que a Administracdo
pague mais pelos servigos contratados, obtendo um contrato oneroso. Porém, uma
forma de mitigar ou eliminar este risco seria utilizar o historico de gerenciamento do
contrato 24/2012 e de valores pagos a contratada, bem como a experiéncia obtida com o
uso dos atuais indicadores de niveis minimos de servico, como balizadores de uma
eventual nova contratagdo mais ajustada.
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Causa

Falta de conhecimento técnico ou maturidade da equipe de planejamento da contratacao
necessarios para se decidir sobre o regime de execucao contratual mais adequada para
as necessidades da Administracdo. Auséncia de percepgdo dos impactos dos processos
ITIL v3 de Gerenciamento de Incidentes e de Problemas sobre a forma de remuneragéo
dos servigos.

Manifestacdo da Unidade Examinada

Em resposta a Solicitacdo de Auditoria n°® 201600038/05, de 31/05/2016, a Unidade
encaminhou, por intermédio do Oficio n° 25/SPOA/SE-MTPS, protocolado na data de
21/06/2016, memorando contendo a seguinte resposta:

“Considerando-se a maturidade adquirida por esta CGI na vigéncia do Contrato n°
24/2012, conforme destacado acima, e corroborando com a Solicitacdo de Auditoria n°
201600038-005, esta CGI procedera com estudo de viabilidade técnica e financeira que
forneca subsidios para decidir pela ado¢éo do regime de execucdo contratual e forma
de remuneracdo mais adequada, de forma a estimular com que a contratada paute a
sua atuacdo na eliminacdo de incidentes e de problemas no parque tecnolégico e atue
sempre de maneira preditiva.”.

Anélise do Controle Interno

Considerando 0s argumentos técnicos aqui expostos, mostra-se oportuno que a
Administracdo providencie um estudo de viabilidade técnica e financeira que forneca
subsidios para decidir pela ado¢do do regime de execucdo contratual e forma de
remuneracdo mais adequados para a nova contratacdo dos servicos de Service Desk que
serdo prestados ao 6rgdo central do Ministério do Trabalho e suas unidades
descentralizadas.

A andlise desta questdo possibilitarad, de maneira oportuna, que sejam levantadas as
vantagens e desvantagens na adocdo do regime de empreitada por preco global, com
remuneracdo em parcelas fixas e mensais, ou ainda do regime de empreitada por preco
unitario, com pagamento por unidade de servicos prestados, mantendo ou
incrementando, em ambos 0s casos, 0s mecanismos de glosas e penalidades resultantes
de descumprimento dos niveis minimo de servico. Dessa forma, este comparativo deve
integrar o estudo proposto para definicdo dos indicadores de niveis minimos de servigo
mais adequados ao contrato e que subsidiara a elaboracdo do modelo de gestdo
contratual que doravante vigorara nas contratacdes dos servi¢os aqui em comento.

Importante mencionar a relevancia que o conhecimento acerca dos processos de
Gerenciamento de Incidentes e Problemas tem sobre o planejamento, fiscalizacdo e
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acompanhamento da prestacdo dos servicos de Service Desk, 0 que exige uma resposta
mais apropriada no sentido de se preencher a lacuna identificada nas competéncias
técnicas da equipe de planejamento da contratacdo e de gestdo contratual, sendo
recomendavel que a Unidade tome medidas no sentido de também capacitar estas
equipes acerca das boas préaticas de gerenciamento de servigos de TI, a exemplo do
modelo ITIL.

Recomendacdes:

Recomendacdo 1: Elaborar estudo de viabilidade técnica e financeira que forneca
subsidios para decidir pela adocdo do regime de execucdo contratual e forma de
remuneracdo mais adequados para a contratacdo dos servicos de Service Desk que serdo
prestados ao 6rgédo central do Ministério do Trabalho e suas unidades descentralizadas.
Este estudo deve demonstrar as vantagens e desvantagens dos regimes de execucao
contratual (empreitadas por preco global e unitario) frente ao modelo de prestacdo de
servicos de Service Desk e deve estar alinhado ao estudo sobre os indicadores de niveis
minimos de servico que poderdo ser aplicados a prestacdo dos servicos.

Recomendacdo 2: Dotar, por meio de capacitaces direcionadas, as equipes de
planejamento da contratacdo e de gestdo contratual dos servigcos de Service Desk que
serdo prestados ao 6rgdo central do Ministério do Trabalho e suas unidades
descentralizadas com os conhecimentos acerca de boas préaticas relacionadas aos
processos de gerenciamento de servicos, tais como as contidas na biblioteca ITIL v3,
especialmente os processos de Gerenciamento de Incidentes e de Problemas, e de
melhoria continua dos servigos.

1.1.1.4 CONSTATACAO

Fragilidades e riscos associados aos controles e procedimentos internos de gestéo e
fiscalizacédo do contrato n°® 24/2012, relativos as evidéncias das ordens de servicos, a
designacdo formal de fiscal nas unidades descentralizadas, a ferramenta de gestao
de chamados e a falta de auditoria dos niveis minimos de servico.

Fato

De acordo com a legislacéo e a jurisprudéncia do Tribunal de Contas da Uni&o, a gestao
e fiscalizagcdo contratual consistem da avaliacdo periddica e sistematica da adequacédo
do servico as especificacOes e qualidade prescritos no termo de referéncia, com vistas a
aceitacdo, ateste e pagamentos pelos servicos efetivamente prestados, conforme as
condicdes pactuadas, restando devidamente comprovado o implemento de condi¢do, ou
seja, a contraprestacdo dos servicos.

Essa avaliagdo inclui o uso de diversos mecanismos de controle, como p. ex., a
elaboracdo de relatérios de monitoramento dos niveis de servico, a autorizacdo e
aceitacdo de servigcos por meio de gestor ou fiscal formalmente designado, segregacéo
de funcdo dos papeis de gestor e de fiscal (técnico, requisitante e administrativo), o
registro e guarda das evidéncias que comprovam que o servico foi efetivamente
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prestado, a guarda em ordem cronoldgica dos documentos de liquidacdo da despesa a
ser paga, dentre outros.

Utilizando estes critérios, com vistas a identificacdo de falhas, riscos e outras
vulnerabilidades inerentes aos controles utilizados pela equipe de gestdo do contrato n®
24/2012 que fossem relevantes ou essenciais para a conformidade legal e para o alcance
dos objetivos da contratagdo, a equipe de auditoria realizou uma anélise documental dos
processos de contratacdo e de pagamento, o exame das massas de dados (ciclos de
faturamento mensal) e da base de dados da ferramenta de gestdo de chamados (dump) e
0 cotejo com artefatos encaminhados pela contratada para liquidacdo da despesa (EX.:
Relatérios de Operacdo da Central de Servicos, ordens de servico, evidéncias de
servigos prestados, etc.).

Para contextualizagdo dos achados, é importante registrar aqui a forma de organizagao
da documentacéo inserida nos autos do processo de pagamento do contrato n°® 24/2012.
Basicamente, cada ciclo de faturamento mensal, que dura do dia 26 de cada més até o
dia 25 do més posterior, € composto por um memorando encaminhado pela CGI a
SPOA, tendo como anexos 0s seguintes documentos:

= Oficio da contratada (encaminha nota fiscal, RTA e CD com a massa de dados);

» Relatério de operacdo da central de servicos (RTA contendo a leitura dos
indicadores de niveis de servico e outras informacdes correlatas);

= Nota fiscal emitida pelo fornecedor;

= Termo de aceite dos servicos (preposto, fiscal e gestor do contrato atestam a
qualidade dos servicos prestados e a entrega dos trés artefatos mencionados no
oficio);

» Ordem de servico (formulario elaborado manualmente e que contém a descri¢édo
resumida dos servicos comuns e eventuais prestados no periodo considerado,
assinado pelo preposto, fiscal e gestor do contrato — doravante denominada “OS
Consolidadora”);

= Ordem de servigo relativo aos servicos eventuais (formuléario elaborado
manualmente e que contém a descricdo mais detalhada e estruturada dos
Servigos eventuais — podem existir mais de uma para um dado més — doravante
“OS eventual detalhada”™);

= Documentos de solicitacdo dos servicos eventuais (emitidos pelas unidades
descentralizadas);

» Relatério de acompanhamento contratual (documento emitido pela equipe de
gestdo e fiscalizacdo contratual e que contém o registro das ocorréncias do més,
o0 atesto do nivel de satisfacdo dos servicos prestados e o registro da existéncia
de outros erros detectados pela equipe na prestacdo dos servicos);

= Registro da liquidacdo dos servicos (copia da tela do sistema SIASG); e

» Relatério de Auditoria do monitoramento dos niveis minimos de servico
(emitido até janeiro/2015 pela empresa Mddulo Security, no ambito do contrato
n® 20/2010).

Em resposta as solicitagbes de auditoria emitidas, a Unidade encaminhou midias
contendo os originais dos documentos e artefatos inseridos no processo de pagamento,
além do dump de toda a base de dados, e planilhas contendo as massas de dados de
alguns dos ciclos de faturamento. E relevante informar que os relatdrios operacionais
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sdo elaborados a partir das massas de dados, sendo esta a principal evidéncia da
prestacdo dos servicos uma vez gque sdo exportadas diretamente da ferramenta de gestao
de chamados.

De acordo com a Unidade, 0s usuarios internos e externos nao possuem acesso direto a
ferramenta de gestdo informatizada, sendo que o registro dos chamados (para servicos
comuns e eventuais, remotos e presenciais, 1° e 2° niveis) € feito pelos préprios
profissionais da ‘Central de Servigos’, o que mitiga ou elimina o risco da ocorréncia de
erros cadastrais no sistema (EXx.: classificacdo indevida da severidade do incidente,
registro indevido do cddigo de categoria de incidente, etc.) e aumenta a confiabilidade
das saidas de dados da ferramenta (Ex.: relatorios, consultas, etc.). Os chamados de 1°
nivel de atendimento sdo remotos, enquanto que os chamados do 2° nivel de
atendimento podem ser remotos ou presenciais.

Dado o contexto dos controles e procedimentos de gestdo do contrato n® 24/2012, os
testes de auditoria permitiram identificar os seguintes achados:

a) Falta de documentos probatdrios suficientes para evidenciacdo do atendimento
presencial relacionado aos servi¢os comuns.

A Unica evidéncia da prestacdo efetiva dos servigos comuns, por meio do atendimento
presencial, independentemente do nivel (1° ou 2° nivel) ou do grau de severidade, sdo
o0s registros verificaveis nas massas de dados de faturamento extraidas diretamente da
ferramenta de gestdo de chamados, ferramenta que é mantida pela empresa contratada.
Nos autos do processo de pagamento e no rol de artefatos entregue a equipe de auditoria
por meio digital, ndo consta formulario, ou outro tipo de documento, devidamente
assinado e autorizado pelo usuério afetado (aquele usuério que recebeu o atendimento),
e que contenha dados deste usuério, do equipamento atingido, da descri¢do do incidente
ocorrido e do (s) servico (s) de Tl interrompido (s).

Em que pese a possiblidade de que o detalhamento dos servicos comuns esteja
adequadamente registrado dentro da ferramenta de gestdo de chamados (ferramenta
CA), a insercdo de um ponto de controle que envolva a confirmacéo direta do usuério
afetado (confirmacdo de que os servicos foram prestados — via papel ou sistema) é uma
boa prética a ser recomendada no sentido de tratar o risco de fraudes no registro dos
chamados, sendo um controle (informatizado ou néo) relevante em virtude da forma de
remuneracdo dos servicos contratados, que se baseia no pagamento por chamados
resolvidos. E importante mencionar que algumas ordens de servico ndo continham a
assinatura (autorizacao formal) do gestor do contrato (Ex.: ordem de servi¢o 11/2015),
indicando ainda alguma dificuldade no intercambio destes documentos e no fluxo de
informacOes dentre os atores participantes do processo de acompanhamento e
fiscalizacéo.

b) Auséncia de documentos probatdrios suficientes para evidenciacdo da prestacdo
dos servigos eventuais.
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Quanto aos servigos eventuais, que possuem carater excepcional e catdlogo de servicos
préprio (Anexo-I-E do TR), pela analise dos autos e dos artefatos encaminhados via CD
pela Unidade, foi possivel mapear o seguinte fluxo de atividades, s.m.j.; 0 processo se
inicia com a solicitacdo de servicos pelo usuario requisitante das unidades
descentralizadas (geralmente, o chefe ou outro responsavel pela unidade) por intermédio
de oficio encaminhado a CGI (6rgdo central em Brasilia), devendo constar nesse
documento oficial o detalhamento dos servicos solicitados; a CGI, por meio da equipe
de gestdo contratual, emite uma ordem de servigo (“OS eventual detalhada”) e enquadra
o0s servicos solicitados nas atividades previstas no catadlogo de servigos eventuais; a
ordem de servico emitida & recepcionada pelo preposto da empresa situado em
Brasilia/DF, e em seguida, os técnicos da contratada se deslocam até a unidade
(geralmente, o atendimento é presencial — N2) e prestam 0 servi¢o, a principio,
conforme cadastrado na ordem de servico. Posteriormente, a equipe de gestdo contratual
emite uma ordem de servi¢o (doravante denominada “OS consolidadora) ao final do
més no sentido de contabilizar e faturar o servico prestado, que também contém
memoria de calculo do total de servigos comuns também realizados no periodo (servi¢os
comuns e eventuais todos juntos na “OS consolidadora”).

Pela analise dos documentos relativos aos ciclos de faturamento do exercicio de 2015,
cujos resultados encontram-se detalhados em quadros anexos deste Relatério, foi
possivel verificar a auséncia de evidéncias da prestacdo efetiva dos servicos eventuais:

e Auséncia nos autos de documento (oficio, memorando, ordens de servico ou
outro tipo de documento) contendo a solicitacdo dos servicos emitido pelo
representante da unidade descentralizada (Ex.: OS 16/2015 e OS de outubro de
2015);

e Auséncia nos autos de documento emitido pelos préprios solicitantes,
confirmando que os servigos foram de fato realizados conforme solicitados (Ex.:
em praticamente todas as ordens de servi¢o da competéncia de 2015).

Em algumas situacdes, os documentos de solicitacdo foram encontrados mas a descricao
dos servicos solicitados é genérica ou incerta ao ponto de dificultar o enquadramento no
catdlogo de servicos do Anexo-I-E do TR (Ex.: OS relativa a fevereiro de 2015) ou
ainda dificultar a quantificagao dos servigos para registro da memoria de calculo na “OS
eventual detalhada” (Ex.: OS 01/2015, relativo a janeiro de 2015), o que demanda o
envio pela unidade descentralizada ao o¢rgdo central de outros documentos
complementares para o correto enquadramento e quantificacdo dos servicos.

Ha& ainda casos extremos em que ndo ha documentacdo alguma (inclusive, a ordem de
servigo) que evidencie a prestacdo dos servigos eventuais que consta da “OS
consolidadora” de fechamento do més (Ex: OS relativa a junho de 2015), tendo sido a
Unidade questionada a este respeito: foi emitida solicitacdo de auditoria especifica
requisitando a documentagdo probatoria da realizacdo de servigos eventuais para uma
amostra de seis ordens de servico emitidas nos exercicios de 2013, 2014 e 2015. A
documentacdo foi encaminhada pela Unidade, contudo, percebe-se que a guarda destes
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documentos estava com as unidades descentralizadas demandantes dos servicos
eventuais e ndo com a equipe de gestdo contratual no 6rgao central.

Apesar de ndo constar documento nos autos, acredita-se que antes da emissdo da “OS
consolidadora” o usudrio requisitante (representante da unidade descentralizada)
confirme por outras vias (e-mail ou telefone) que os servicos foram efetivamente
prestados pelo (s) técnico (s) designado (s) para o servi¢o, no entanto, assim como no
caso dos servicos comuns, € mais adequado que este controle seja tratado como um
ponto de controle e que seja devidamente registrado e documentado, pois assim confere-
se uma maior rastreabilidade as evidéncias da prestacdo dos servigos.

Considerando que somente em 2015 foram pagos a empresa contratada a titulo de
servigos eventuais o total de R$ 193.014,32, conforme se verifica em anexo, para o
aprimoramento da gestdo, é recomendavel que a Unidade implante uma ferramenta de
gestdo de ordens de servigo, com acesso disponivel aos representantes das unidades
descentralizadas, por meio da internet ou intranet do Ministério, a partir do qual todos
0s passos, desde a solicitagdo, emissdo da ordem de servico e enquadramento dos
servicos no catalogo disponivel no TR (previamente cadastrado no sistema), até a
confirmacdo da efetiva prestacdo dos servicos, poderiam ser conduzidos e autorizados
por meio de controles automatizados, tornando o processo ndo s6 mais agil e eficiente,
mas também melhor controlado, registrado e documentado.

Vale lembrar que o Portal de Software Publico Brasileiro mantido pela Secretaria de
Tecnologia da Informacdo (STI/MPOG) possui um catalogo de sistemas de informacéo
dessa categoria, com licenca livre, cujo acesso € inclusive fomentado pela IN
SLTI/MPOG n° 04/2010 e alteracOes posteriores.

c) Ferramenta de gestdo de chamados contém vulnerabilidades que justificam uma
revisao da estratégia da contratacdo.

Considerando que o item 9 do TR especifica que a ferramenta de gestdo de chamados
sera fornecida pela préopria empresa contratada e diante dos riscos envolvidos nesta
estratégia, por meio da Solicitacdo de Auditoria n°® 201600038/01, de 24/01/2016, a
Unidade foi instada a se manifestar acerca da possibilidade de funcionarios da empresa
contratada terem acesso a base de dados da ferramenta de gestdo de chamados (CA
Service Desk Manager) com privilégios que permitam a alteracdo dos dados
armazenados.

Em resposta, a empresa contratada informou que este tipo de acesso ndo ocorre,
acrescentando que a ferramenta CA € licenciada para uso da empresa, tal como
estabelece a Clausula Quarta do contrato (das Especificacbes dos Servicos), e que
somente sua equipe de administradores da area de tools possuem autorizagdo para
configuracdo ou manutencdo da ferramenta, assim, sempre objetivando seu pleno
funcionamento. Ocorre que foram identificadas fragilidades relacionadas ao ambiente
de controle em torno da ferramenta CA:
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e A ferramenta é licenciada para o uso pela empresa contratada na Central de
Servigos que se encontra fisicamente em suas instalacGes, e dessa forma, o 6rgdo
contratante tem acesso apenas aos dados da ferramenta, conforme especifica o
TR (item 9.2). N&o h& registro nos autos dos processos de contratacdo e de
pagamento de que este sistema tenha sido auditado, inspecionado ou vistoriado
pelo 6rgédo contratante, conforme dispde o TR.

e A empresa de Auditoria de TIC (Mddulo Security) emitiu relatérios de auditoria
de monitoramento dos niveis de servigo (até janeiro/2015) a partir de analises
das massas de dados (em formato de planilha) disponibilizadas pela empresa
contratada em cada ciclo de faturamento. Ha indicios de que esta analise é fragil,
uma vez que é sabido que a fonte de dados mais confidvel é a base de dados
integral (dump). Esta limitacdo foi apontada pela propria empresa de auditoria
em seus relatorios.

e A partir de andlise efetuada pela equipe de auditoria sobre a massas de dados de
faturamento, foram detectadas diversas inconsisténcias nos dados que serviram
de base para os relatdrios operacionais e, por sua vez, para o proprio faturamento
da empresa, o que levanta dividas sobre a confiabilidade e integridade do
mecanismo adotado (esta impropriedade estd sendo tratada em item especifico
deste Relatorio).

e Nao h& no TR disposicdo acerca da possibilidade de que o 6rgdo contratante
passe a fornecer a ferramenta de gestdo de chamados que lhe for conveniente,
por ato discricionario, mediante a comprovacdo de inconsisténcias detectadas
nas auditorias efetuadas pelo proprio 6rgao contratante. Tal lacuna deixa o 6rgao
contratante a mercé de eventuais e sistematicos descompassos que possam surgir
em virtude desse modelo de fornecimento de software.

Frente a este cenario de risco para a Administracdo, € necessario que o 6rgdo
contratante reveja sua estratégia de contratacdo dos servi¢cos de Service Desk por meio
da implantacdo de uma ferramenta de gestdo de chamados que possa ser administrada
integralmente pela equipe de Tl do 6rgdo, o que permitird modificar o método de
faturamento adotado (sendo desnecessario o envio da massa de dados), tornando o
mecanismo mais confiavel. Além disso, considerando que havera reducdo dos custos da
empresa contratada, que ndo precisara manter licenca para o uso da ferramenta CA
Service Desk Manager, esta proposta de revisdo da estratégia de contratacdo também se
mostra conveniente sob o ponto de vista da economicidade da contratagéo.

d) Descompasso verificado na instrucdo do processo de pagamento.

A partir da analise do processo de pagamento (processo n° 46168.000337/2012-57),
verificou-se que, no periodo compreendido entre outubro/2013 e outubro de 2014, ha
um descompasso entre 0s meses de referéncia dos memorandos, das notas
fiscais/faturas, das ordens de servico e dos relatérios de monitoramento.

Para ilustrar a falha, considere 0 Memorando n°® 934/2013/CGI/SPOA/SE/TEM, que
encaminha a Nota Fiscal n°® 001418, referente ao periodo de outubro de 2013. Este
documento apresenta como periodo de referéncia 26/10/2013 a 25/11/2013, sendo que
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esse deveria ser o periodo de apuragdo referente a execucdo do contrato no més de
novembro de 2013. A Nota Fiscal n°® 001418 apresenta o valor de R$ 367.250,10, sendo
que a Ordem de Servico apresenta valor diverso, R$ 355.223,40. A referida OS ainda
apresenta 0 N° 011/2013 e o Periodo de 26/10/2013 a 25/11/2013, ambas as
informacdes fazem referéncia ao periodo de apuragdo do més de novembro de 2013. Por
fim o Relatério de Monitoramento, emitido pela empresa Modulo, também faz
referéncia ao periodo de apuracdo de 26/10/2013 a 25/11/2013, referente ao més de
novembro/2013. O mesmo tipo de problema foi identificado nos meses seguintes, até o
més de outubro de 2014.

A Unidade foi questionada por meio da Solicitacdo de Auditoria n°® 201600038/003, de
10/3/2016, sendo solicitado os motivos que levaram a este descompasso, bem como
esclarecer se tal impropriedade comprometeu de alguma maneira o ateste dos servicos.

Em resposta, a Unidade encaminhou o Oficio n® 155/2016/SE/MTPS, de 15/3/2016,
anexando o Relatdrio Técnico ALGAR n° 030/2016, de 13 de abril de 2016, contendo
andlise efetuada pela equipe da CGI acerca dos apontamentos, concluindo que o
descompasso se deveu ao nao apensamento do “ciclo de auditoria de nimero 43 no més
correspondente a outubro de 2013, sendo inserido no lugar o ciclo 44 do més de
novembro de 2013, persistindo até o més de dezembro de 2014.”, e acrescenta que
houve uma falha na instrucdo do processo de pagamento. E ainda, conclui o relatorio da
Algar que “n@o houve comprometimento do ateste dos servigos e tdo pouco das glosas
aplicaveis, (...) ser4 necessario que seja realizada um aprofundamento de todo o
processo que envolve o ateste dos servigos prestados pelo contrato 24/2012.”.

A equipe de auditoria considera que as justificativas apresentadas foram adequadas,
sendo esta falha avaliada como formal, sem impacto significativo na gestdo e sem
impacto financeiro. Ademais, em virtude das inconsisténcias detectadas entre as massas
de dados de faturamento e os relatérios operacionais, fato tratado em item especifico
deste Relatdrio, é importante mencionar que a Unidade providenciara a revisdo de todo
0 procedimento de ateste dos servicos contratados, desde o inicio da contratacdo,
ocasido em que serdo revalidados os indicadores de niveis de servico e reaplicadas as
glosas dispostas no TR, apds analisados e compreendidos a aplicabilidade destes
mecanismos e as possiveis divergéncias encontradas em suas formulas.

Apesar de formal, o descompasso verificado corrobora o fato de que houve falhas nos
controles e procedimentos internos adotados pela equipe de gestdo contratual, devendo a
equipe atentar para que ndo haja reincidéncias doravante 0 processo de
acompanhamento e fiscalizac&o contratual.

e) Equipe de acompanhamento e fiscalizagdo com recursos humanos insuficientes
para desempenhar a funcdo de maneira adequada.

Segundo a Portaria MTE n° 161, de 14 de dezembro de 2015, a equipe de
acompanhamento e fiscalizacdo do contrato n® 24/2012 é composta por um gestor e trés
fiscais (técnico, requisitante e administrativo), com seus respectivos substitutos. Os
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papéis e responsabilidades de cada um destes atores estdo muito bem definidos nos
artigos 3° ao 6° dessa portaria, que dispe ainda que a equipe de gestdo contratual ira
observar as disposi¢des contidas na IN MPOG/SLTI n° 02/2008, em seus Art. 31 a 34, e
na IN MPOG/SLTI n° 04/2014, no que couber.

O contrato 24/2012 tem como objeto a prestagdo de servicos de Service Desk
(atendimento de 1° e 2° niveis, remoto e presencial) a todas as 560 unidades
descentralizadas do MTE espalhadas por todo o pais, compreendendo superintendéncias
regionais (SRTE) nas 27 unidades da federagdo, 113 geréncias regionais (GRTE) e 420
agéncias regionais (AR) situadas nos municipios brasileiros. O contrato foi firmado
inicialmente para oferecer suporte tecnologico a 8.854 servidores e a um parque
tecnoldgico composto de 11.866 equipamentos de TI, dentre elementos de rede (switch,
hub, roteador, etc.), notebooks, microcomputadores, impressoras, scanners e outros
ativos de TI.

Em entrevista com o gestor e o fiscal técnico, em virtude da complexidade, capilaridade
e abrangéncia dos servicos contratados, além de outras dificuldades internas e
problemas estruturais, foi apontada a necessidade de ampliacdo da equipe de gestdo
contratual por meio da designacdo formal de um co-gestor ou fiscal requisitante em
cada uma das unidades atendidas. Atualmente, hd um co-gestor, titular e substituto,
formalmente designados para a Superintendéncia Regional da Bahia (SRTE-BA),
conforme art. 2° da portaria retro mencionada, e alguns servidores exercem este papel de
maneira informal em vérias das unidades descentralizadas, porém, segundo 0s
entrevistados, sdo necessarios maiores avancos no sentido de dotar a equipe de gestéo
contratual com os recursos humanos suficientes para desempenhar a fungdo de maneira
adequada.

Assim como em qualquer outro contrato bilateral de prestacdo de servicos firmado entre
um ente publico e outro privado, a prestacdo de servicos do tipo Service Desk detém um
risco inerente relacionado a insercdo de atendimentos fraudulentos, mesmo que de
maneira pontual e isolada, incentivada principalmente pelo fato de que os servi¢os sao
remunerados por unidade de chamados solucionados, como é o caso do contrato
24/2012. A resposta apropriada a este risco envolve ndo s6 o aprimoramento de
controles de autorizacdo e registro, como p. ex., controles de abertura de chamado, de
requisicdo e autorizacdo dos servicos, além de controles que preveem o registro e a
guarda de evidéncias da efetiva prestacdo de servicos (cOpia de telas, registro
fotografico, documentos comprobatdrios de servicos eventuais, etc.), mas também a
insercdo de pessoas para executar estes controles nos locais onde 0s servicos sao
prestados.

E ainda, considerando que os servidores integrantes da equipe de gestdo contratual
encontram-se lotados no oOrgdo central do Ministério em Brasilia/DF, ha um claro
prejuizo para a realizacdo das atividades de fiscalizacdo in loco dos servicos prestados e
quanto ao adequado cumprimento do § 1° do art. 67 da Lei Federal de LicitacGes, que
dispde que o representante da Administracdo anotara em registro proprio todas as
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“ocorréncias” relacionadas com a execug¢do do contrato, determinando o que for
necessario a regularizacao das faltas ou defeitos observados.

Assim, dadas as caracteristicas e o contexto onde esta inserido o contrato 24/2012, e em
decorréncia das fragilidades e vulnerabilidades nos controles e procedimentos de gestédo
contratual aqui relatados, é necessario e oportuno ampliar o ambiente de controle por
meio da designacdo, com a devida segregacdo de funcdo, de servidores para
desempenhar o papel de acompanhar e fiscalizar o servico em cada unidade
descentralizada ou pelo menos nas unidades que concentram o maior volume de
chamados e atendimentos, usuarios e equipamentos (EX.: unidades de S&o Paulo, Minas
Gerais, Rio de Janeiro, e outros), dadas a restricdes de recursos humanos qualificados
para exercer a fungo.

Causa

Falta de uma ferramenta de gestdo de ordens de servico (OS) que ndo s6 implemente
controles informatizados mas que torne todo o processo de abertura e concluséo das OS
mais controlado, registrado e documentado, possibilitando o intercambio e troca de
informacdes entre o 6rgdo central e suas unidades descentralizadas.

Dificuldade de selecionar pessoas nas unidades descentralizadas que estejam aptas,
disponiveis e que detenham as competéncias técnicas necessarias para auxiliar nas
atividades de gestdo do contrato em suas unidades, acompanhando a prestacdo dos
servigos, registrandos ocorréncias e encaminhando documentos ao 6rgéo central quando
necessario.

A estratégia de utilizacdo da ferramenta de gestdo de chamados (CA Servide Desk
Manager) que deu causa a adocdo de um mecanismo fragil de atesto (envio de massas
de dados) foi inserida no termo de contrato e no termo de referéncia pela equipe de
planejamento da contratacdo. Ja as fragilidades verificadas no controle das evidéncias
dos servicos comuns e eventuais e 0 descompasso verificado na documentacdo de
prestacdo de contas sdo de responsabilidade dos membros da equipe de gestdo
contratual.

Como atenuante aponta-se a complexidade, capilaridade e abrangéncia do objeto do
contrato n® 24/2012, que envolve suporte tecnoldgico (microinformética) com
atendimento de 1° e 2° niveis (remoto e presencial) a todas as 560 unidades
descentralizadas do MTE espalhadas por todo o pais, compreendendo superintendéncias
regionais (SRTE) nas 27 unidades da federagédo, 113 geréncias regionais (GRTE) e 420
agéncias regionais (AR) situadas nos municipios brasileiros, o que dificulta o controle e
aumenta o custo e o esfor¢o para conducgéo dos procedimentos de gestdo contratual.

Manifestacdo da Unidade Examinada
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Em resposta a Solicitacdo de Auditoria n°® 201600038/05, de 31/05/2016, a Unidade
encaminhou, por intermédio do Oficio n° 25/SPOA/SE-MTPS, protocolado na data de
21/06/2016, memorando contendo a seguinte resposta:

“Conforme apresentado em solicitacfes de auditoria anteriores, esta CGI buscou
ampliar os meios de controle da execugédo contratual enviando memorandos com
solicitagdes de designacdo de co-gestores locais que pudessem, in loco, aferir a real
necessidade dos usuarios e a comprovacdo da efetiva prestagdo dos servicos
realizados. Entretanto, com a nova contratagdo em curso observar-se-do todas as
recomendacdes promovidas esta Controladoria-Geral da Unido, bem como a adogdo
das melhores praticas em vigéncia.”.

Anélise do Controle Interno

A Unidade esclarece que as boas praticas recomendadas neste Relatorio serdo
observadas por ocasido da elaboracdo do termo de referéncia da nova contratacdo dos
servigos de Service Desk que esta em fase interna de planejamento.

Importante mencionar que algumas das fragilidades identificadas também tiveram como
causa-raiz falhas do processo de planejamento, sobretudo no tocante a estratégia de
adocdo de uma ferramenta de gestdo de chamados que € fornecida como um servigo
adicional da empresa contratada, que incorre em custos adicionais e outras
vulnerabilidades inerentes aos direitos de acesso a base de dados e de uso de uma
ferramenta informatizada desenvolvida por terceiros, prejudicando a auditoria dos dados
e fragilizando o mecanismo de faturamento decorrente das inconsisténcias na geragéo
das massas de dados. E ainda, a equipe de planejamento ndo se ateve para a importancia
de prever no TR ou no termo de contrato um dispositivo que permitisse alterar essa
estratégia.

O ndo uso de uma ferramenta de gestdo de ordens de servico foi uma decisdo muito
provavelmente tomada ainda na fase de planejamento da contratacdo anterior e que
trouxe impactos na gestdo contratual: as ordens de servigo tiveram que ser elaboradas
manualmente (em planilhas), acarretando em outras falhas, como p. ex., a duplicagdo
equivocada de nimeracédo de ordens de servico (tal qual ocorreu no periodo de janeiro a
maio de 2014); os documentos probatérios das ordens de servico ficam guardadas nas
unidades descentralizadas, prejudicando a rastreabilidade das evidéncias dos servicos
prestados; ndo ha formularios para registro e autorizacdo dos atendimentos presenciais;
etc.

Sendo assim, a Unidade deve envidar esforgos no sentido de buscar uma percepgdo mais
ampla de todos os riscos envolvidos no processo de planejamento da contratacéo,
sobretudo aqueles que impactam diretamente 0 acompanhamento e fiscalizacdo dos
servigos, evitando que os fatos aqui apontados sejam recorrentes.
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Recomendacoes:

Recomendacdo 1: Designar formalmente, por meio de portaria, com a devida
segregacdo de funcdo, servidores para desempenhar o papel de acompanhar e fiscalizar
a prestacdo dos servicos de Service Desk nas unidades descentralizadas, priorizando as
unidades que concentram o maior volume de chamados/atendimentos, usuarios e
equipamentos.

Recomendacdo 2: Adotar ferramenta de gestdo de ordens de servico (OS) de Service
Desk e implantar controles informatizados que tornem o processo de abertura,
autorizacdo e conclusdo das OS mais adequada e apropriadamente controlado,
registrado e documentado; e que possibilitem o rastreamento de documentos
probatorios, o intercambio de evidéncias da prestacdo dos servicos e a troca de outras
informagdes entre as equipes de acompanhamento e fiscalizacdo contratual do 6rgéo
central e suas unidades descentralizadas. Para este fim, consultar previamente o Portal
de Software Publico Brasileiro mantido pela Secretaria de Tecnologia da Informagéo
(STI/MPOG), conforme dispde a IN SLTI/MPOG n° 04/2014.

Recomendacdo 3: Adotar ferramenta propria de gestdo de chamados para 0s servigos de
Service Desk, garantindo o acesso total a equipe de gestdo e fiscalizacdo contratual e a
administracdo integral e manutencéo (corretiva e evolutiva) por parte da area de Tl do
Ministério do Trabalho, aprimorando e conferindo maior seguranga a0 mecanismo de
faturamento, dispensando o envio de massas de dados mensais, e reduzindo custos de
contratacdo dos servigos. Para este fim, consultar previamente o Portal de Software
Publico Brasileiro mantido pela Secretaria de Tecnologia da Informacédo (STI/MPOG),
conforme dispde a IN SLTI/MPOG n° 04/2014.

1.1.1.5 CONSTATACAO

Impropriedades verificadas nas planilhas de massas de dados de faturamento,
dentre elas, a divergéncia na afericdo de indicadores de niveis minimos de servico e
aplicacéo de glosas, resultantes de provaveis vulnerabilidades da ferramenta de
gestao de chamados e do processo de atesto e validagdo dos servigos.

Fato

Um dos objetivos da presente auditoria € o de verificar se o0 quantitativo de
servigos/produtos efetivamente prestados/entregues, ao longo da execucdo contratual,
estd de acordo com o quantitativo efetivamente pago, com as métricas, os indicadores e
com os niveis minimos de servico definidos no termo de referéncia e no contrato.
Assim, considerando a remuneragdo da contratada se baseia no pagamento por
chamados resolvidos e que todos os chamados relativos a servicos comuns s&o
registrados na ferramenta de gestdo de chamados (ferramenta CA Service Desk
Manager), os testes de auditoria consistiram no exame dos registros destes
atendimentos.

Conforme mapeado ao longo da auditoria, 0s servicos prestados sdo atestados com base
nas informagdes contidas nos relatorios de operagdo da central de servigos, que trazem a
leitura dos indicadores de niveis de servico e outras informacdes correlatas a qualidade
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do servico, que por sua vez € apurada com base em levantamentos nas massas de dados
extraidas diretamente da ferramenta CA pela propria contratada, que sdo compostas por
planilhas contendo os registros de chamados faturados dentro do més considerado.

Os testes de auditoria consistiram em reproduzir a leitura dos principais indicadores de
niveis de servigo previstos no contrato e na identificagdo de registros de chamados que
estivessem fora dos critérios de faturamento, ou seja, aqueles registros que perante 0s
critérios técnicos vinculados as regras dispostas no TR ou no contrato ndo poderiam ter
sido faturados e cobrados. Os resultados desses testes poderiam ocasionar a devolugéo
de valores por parte da empresa contratada, em virtude das glosas a serem aplicadas.

Para viabilizacdo dos testes, em resposta a Solicitacdo de Auditoria n°® 201600038/001,
de 24/1/2016, foram solicitados os seguintes arquivos: planilhas contendo as massas de
dados dos chamados faturados mensalmente; e copia do banco de dados da ferramenta
CA (dump). Inicialmente, a equipe de auditoria realizou um cruzamento entre as massas
e 0 dump, com vistas a obter uma visdo geral e ampla dos atributos originais dos
registros contidos nas planilhas.

Para andlise das planilhas de massas de chamados faturados foi realizada uma
amostragem nao estatistica, optando-se por selecionar aquelas planilhas referentes aos
meses pares e que possuiam o arquivo em formato do MS Excel, o que possibilitaria a
automatizacao da analise dos dados. O universo de planilhas recebidas pela equipe de
auditoria, referente ao periodo entre julho/2012 e novembro/2015, era composto por 41
meses, sendo que, dos 21 meses pares, 16 apresentavam a planilha de massa de dados
em formato Excel, quais sejam:

Ano Meses analisados

2012 Outubro e dezembro.

2013 Fevereiro, abril, junho, agosto e dezembro.
2014 | Abril, agosto, outubro e dezembro.

2015 Fevereiro, abril, junho, agosto e outubro.

Enfim, os resultados dos cruzamentos e das analises encontram-se consubstanciados em
papéis de trabalho de auditoria, e 0s questionamentos acerca de possiveis justificativas
técnicas e/ou eventuais medidas e providéncias que poderiam ser adotadas para o
saneamento das impropriedades detectadas constam da Solicitacdo de Auditoria n°
201600038/04, de 23/3/2016. Em virtude da extensdo dos apontamentos que se
encontram detalhados na S.A. em anexo, optou-se pela apresentacdo de um quadro geral
contendo um resumo dos achados verificados:

Quadro - Divergéncias verificadas a partir da analise das massas de dados de

faturamento
Localizacdo Titulo Descrig8o da impropriedade Risco identificado
Item “1” da S.A. | Inconsisténcia na Auséncia de uniformidade na Impacto financeiro resultante
classificacdo dos chamados | classificagdo da severidade dos da inadequada classificagédo
quanto a severidade chamados. Verificou-se a utilizacdo de severidade para a afericéo
de 7 (sete) diferentes categorias para | do indice de resolucdo de
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determinar a severidade dos
chamados.

chamados por severidade.

Item “2” da S.A.

Divergéncia no calculo do
indice de resolugdo de
chamados por severidade.

Na analise comparativa do indice de
resolucdo de chamados por
severidade (alta, média e baixa),
foram encontradas divergéncias entre
a informacéo trazida nos relatorios
operacionais e a informac&o obtida
por meio da reproducdo da férmula
do indice aplicada sobre as massas
de dados. Em adicdo, também foi
verificado que os relatérios
operacionais aplicaram o indice
somente nos chamados de
atendimento de nivel 2 (N2), em
desacordo com o disposto no TR. A
maioria dos chamados de nivel 1
(N1) ndo se encontram inclusive
classificados em termos de
severidade.

Impacto financeiro resultante
de falhas na aplicacéo dos
critérios e/ou da formula do
indice de resolucdo de
chamados por severidade,
decorrente de sua vinculagdo
ao mecanismo de glosa
contratual.

Interpretacdo equivocada
acerca do desempenho da
execucdo contratual,
prejudicando a gestdo dos
niveis minimos de servico.

Item “3” da S.A.

Divergéncia no célculo do
percentual de chamados
resolvidos remotamente na
Central de Servicos.

Verificou-se a ocorréncia de
divergéncia entre as informacdes
apresentadas nos Relatério de
Operacdo da Central de Servico e as
informacdes constantes das planilhas
de massa de dados, no que se refere
ao quantitativo de chamados
resolvidos remotamente.

Interpretacéo equivocada
acerca do desempenho da
execucdo contratual,
prejudicando a gestdo dos
niveis minimos de servico.
(p.ex., medicéo do
desempenho do 1° nivel de
atendimento).

Item “4” da S.A.

Pagamentos por chamados
com Grupo Responsavel
que ndo representa niveis
de atendimento previstos
no Termo de Referéncia.

Ao se analisar as planilhas de massa
de dados foram encontrados 575
chamados com grupos que néo
representam niveis de atendimento
previstos no Termo de Referéncia (1°
e 2° niveis). Dentre estes, foram
detectados chamados referentes a
customizacdo da ferramenta de
gestdo de chamados (que faz parte
das obrigac@es da contratada) e
chamados relativos ao 3° nivel de
atendimento. H& também chamados
com Grupo Responsavel null (nulo)
que ndo permitem a identificacdo de
sua pertinéncia ao objeto contratado.

Impacto financeiro resultante
do pagamento por servicos
que se encontram fora do
escopo da contrataco.

Item “5” da S.A.

Pagamentos por chamados
com Tipo de Fechamento
que indica que o servigo
ndo foi efetivamente
prestado.

Verificou-se a existéncia de
chamados faturados cujo tipo de
fechamento néo representa efetiva
prestacdo de servicos. Foram
verificados 679 chamados
cancelados, 416 chamados marcados
como “Resolvido pelo usuario”,
outros 541 chamados marcados
como “Resolvido sem intervengdo
técnica” e 38.753 chamados com tipo
de fechamento null (nulo).

Impacto financeiro resultante
do pagamento por chamados
cuja resolugdo ndo representa
efetiva prestacéo de servico
por parte da contratada.
Pagamento por servigos ndo
prestados.

Item “6” da S.A.

Usuarios afetados com
grande concentragdo de
chamados em um dado més
do ano.

Foram identificados usuérios das
unidades descentralizadas que
concentram um grande nimero de
chamados dentro de determinados
meses do ano. Isto pode indicar o
registro de chamados que ndo
representam incidentes reais na
infraestrutura.

Impacto financeiro resultante
de pagamento por servi¢os
ndo prestados.
Comprometimento do
Ambiente de Controle em
virtude da banalizacéo do
cadastro na ferramenta de
gestéo.
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Item “7” da S.A. | Existéncia, na base de Foram identificados chamados cujos | Impacto financeiro resultante
dados no CA Service Desk | usuarios nao se referem a pessoas de pagamento por servi¢os
Manager, de usuarios que dentro da organizacdo, mas sim ndo prestados.
ndo se referem a pessoas. estruturas organizacionais tais como | Comprometimento do
“ALMOXARIFADO”, “AGENCIA | Ambiente de Controle em
SORRISO”, “USUARIO TEM”, etc. | virtude da banalizacéo do
Esta falta de referéncia pessoal cadastro na ferramenta de
prejudica a verificacdo da efetiva gestdo.
prestacdo dos servicos.
Item “8” da S.A. | Chamados com Ao analisar os terceirizados Impacto financeiro resultante

Responsavel Null.

responsaveis pelo atendimento dos
chamados, a partir do contetido
registrado na coluna denominada
Responsavel, presente nas planilhas
de massas de dados, verificou-se a
existéncia 452 chamados com
Responsavel Null.

de pagamento por servicos
ndo prestados.
Comprometimento do
Ambiente de Controle em
virtude da banalizacéo do
cadastro na ferramenta de
gestéo.

Item “9” da S.A. Chamados com elevado
nimero de horas decorridas
entre a abertura e a
resolucdo do chamado, mas
com SLA considerado

atendido.

Verificou-se a existéncia de
chamados que foram resolvidos
dentro de um periodo de tempo que
se encontrava fora da faixa definida
pelas regras do TR,
independentemente do grau de
severidade do chamado (alta, média
ou baixa). Estes chamados foram
classificados como se tivessem
cumprido o SLA (0s niveis minimos
de servico).

Impacto financeiro resultante
de falhas na aplicacéo dos
critérios e/ou da férmula do
indice de resolucdo de
chamados por severidade,
decorrente de sua vinculagdo
ao mecanismo de glosa
contratual.

Interpretacdo equivocada
acerca do desempenho da
execucdo contratual,
prejudicando a gestdo dos
niveis minimos de servico.

Item “10” da S.A. | Inconsisténcias verificadas
entre o0 més de faturamento
e a data de resolucdo dos

chamados.

Apobs andlise do processo de
pagamento e dos demais documentos
enviados em resposta as solicitacbes
de auditoria, verificou-se que em
cada ciclo de faturamento séo
considerados os chamados cuja data
de resolucéo esta compreendida entre
o0 dia 26 do més anterior € 0 dia 25
do més de referéncia. Entretanto,
durante a analise das planilhas de
massas de dados foram encontrados
chamados que podem estar
desrespeitando esta regra, pois a
coluna “més/ano faturamento” nédo
corresponde ao més e ano da data de
resolucéo registrada no chamado.

Impacto financeiro resultante
de erros de processamento da
ferramenta de gestéo ou do
manuseio equivocado das
tabelas de base de dados.

Item “11” da S.A. | Existéncia de chamado
com a coluna ‘Tempo Total
da Atividade’ com valor

negativo.

No geral, a coluna ‘Tempo Total da
Atividade’ traz a diferenca entre a
‘Data de Abertura’ e a ‘Data de
Resolugdo’ do chamado. Entretanto,
verificou-se registro de chamado
contendo um tempo total
inconsistente com valor negativo.

Impacto financeiro resultante
de divergéncias verificadas
no calculo do tempo total da
atividade.

Interpretacdo equivocada
acerca do desempenho da
execucdo contratual,
resultante de erros de
processamento da ferramenta
de gestdo ou do manuseio
equivocado das tabelas de
base de dados, prejudicando
a gestdo dos niveis minimos
de servigo.

Item “12” da S.A. | Pagamento por chamados

que indicam a realizacdo de

Em analise das planilhas de massas
de dados foram identificados

Impacto financeiro resultante
da cobranca e pagamento por
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testes na ferramenta de
gestdo.

chamados cujas colunas ‘Sumario’
e/ou ‘Descrigdo’ indicam que o
atendimento se refere a realizacao
dos testes iniciais da ferramenta (em
um total de oito), devendo este custo
(assim como os demais custos da
ferramenta de gestao) ser arcado pela
contratada conforme dispde 0 TR e 0
contrato.

chamados registrados por
ocasido da execucdo de
rotinas de manutencédo
(corretiva, adaptativa ou
evolutiva) da ferramenta de
gestéo.

Item “13” da S.A.

Pagamento de chamados
referentes a ‘Queda de
Ligacdo’ ou ‘Ligacdo
Muda’.

Em andlise das planilhas de massas
de dados foram identificados mais de
70 chamados com 0 campo
‘Sumario’ contendo as expressdes
‘Queda de Ligacdo’ ou ‘Ligacdo
Muda’ (foram excluidas as
ocorréncias de queda de ligacdo de
Servidores). De acordo com o TR,
toda a infraestrutura de
telecomunicacdes deve ser fornecida
pela empresa contratada.

Impacto financeiro resultante
da cobranca e pagamento por
chamados que foram
interrompidos em virtude de
falhas na infraestrutura de
telecomunicaces ou da
indisponibilidade eventual e
tempordria dos servigos.

Item “14” da S.A.

Pagamento por chamados
referentes a servicos de
digitalizacédo de
documentos, ndo contidos
no escopo contratado.

Foram identificados mais de 70
chamados com o campo ‘Sumario’
contendo as expressoes
‘Digitalizacdo de Documentos’ ou
‘Digitalizacdo de Arquivos’, servigos
que se encontram fora do escopo do
contrato.

Impacto financeiro resultante
do pagamento por servicos
que se encontram fora do
escopo da contratagdo.

Item “15” da S.A.

Problemas no
preenchimento dos campos
‘Tipo de Abertura’,
‘Problema’ e ‘Descricdo
Solugdo’.

Foram identificados diversos
chamados no quais 0s campos ‘Tipo
de Abertura’, ‘Problema’ e
‘Descricdo Solucdo’ ndo foram
preenchidos (apresentam valor null).
No total foram encontrados mais de
118.000 chamados com problemas
no preenchimento de pelo menos um
dos campos mencionados.

Impacto financeiro resultante
da classificagdo errénea do
grau de severidade do
chamado.

Comprometimento do
Ambiente de Controle em
virtude da banalizacdo do
cadastro na ferramenta de
gestdo.

Elaboracéo de levantamentos
inadequados extraidos a
partir da ferramenta,
prejudicando a gestdo dos
niveis minimos de servico.

Fonte: papéis de trabalho (massa de dados; relatdrios operacionais). Solicitagdo de Auditoria n°

201600038/04.

Conforme se observa neste quadro, os problemas identificados a partir da auditoria feita
nas planilhas de massas de dados de faturamento possuem relacdo direta com a
ocorréncia (ou concretizacdo) de eventos (ou ameacas) que trazem impacto na afericdo
de indicadores de niveis minimos de servico, prejuizos a gestdo contratual e dos niveis
de servico, além do comprometimento do ambiente de controle, mas principalmente
impactos financeiros diversos.

A resposta apropriada aos riscos identificados consiste no aperfeicoamento dos
controles informatizados da ferramenta CA, no que tange as entradas de dados (cadastro
das tabelas de apoio e insercdo de chamados) e ao processamento destes dados,
principalmente no que se refere & codificagdo (calculo informatizado) dos indicadores
de niveis de servico que devem reproduzir, de maneira precisa e fidedigna, a formula
disposta no TR. Complementarmente, o supervisor e a equipe de gestdo contratual
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podem elaborar instrumentos que disseminem boas praticas relacionadas a
manutencdo do ambiente de controle, fomentando a manutencdo da qualidade dos
dados a serem registrados na ferramenta CA.

Em resposta a Solicitacdo de Auditoria n® 201600038/04, de 23/3/2016, a Unidade
encaminhou 0 Memorando n° 289/2016/CGI/SPOA/SE/TEM, de 17 de maio de 2016,
onde demonstrou sua concordancia diante das impropriedades e vulnerabilidades
detectadas, destacando algumas das medidas ja providenciadas e solicitando a equipe de
auditoria orientacdes sobre como proceder para 0 saneamento das inconsisténcias
detectadas. Em resumo, a Unidade destacou as seguintes medidas:

» Reavaliagdo da aplicagdo das glosas ao contrato 24/2012, compreendendo o
periodo de outubro de 2013 a abril de 2014, utilizando o0s mecanismos
contratuais previstos de forma correta e assertiva, juntamente com o que for
orientado pela equipe de auditoria e acordado com a empresa contratada. No
corpo do memorando a Unidade solicita orientacdo prévia sobre o tratamento
que deve ser dispensado a divergéncia entre as formulas do indice de resolucéo
de chamados por severidade e do mecanismo de glosa.

» Emissdo de oficio a contratada solicitando para que esta apresente um plano de
melhorias com ac¢des de execucdo e implantacdo imediatas (Oficio n°
15/2014/CGI/SPOA/SE/MTE, de 21/02/2014).

= Sugestdo de abertura de ordem de servico a empresa Algar Tecnologia que
presta servicos de assessoria e consultoria a CGIl do Ministério, para que esta
execute 0s servicos de auditoria de TIC, em face do término do contrato 28/2010
celebrado com a empresa Modulo Security, cuja vigéncia expirou em marco de
2015.

» Reiteracdo de que todos os procedimentos a serem adotados para correcdo dos
processos e falhas identificadas durante a execugdo dos servigos serdo
incorporados as rotinas da equipe da CGlI, no que tange a gestdo, fiscalizacdo e
prestacao dos servicos de TI.

= Abertura do processo administrativo n° 46130.000185/2016-43, de 01/04/2016,
para contratacdo de empresa especializada na prestacdo dos servicos de suporte
técnico de informatica, em substituicdo ao contrato n® 24/2012 aqui avaliado,
para atender as necessidades do Ministério.

As providéncias que serdo adotadas pela Unidade podem ser consideradas adequadas e
apropriadas, com excecdo de algumas ressalvas relacionadas a suficiéncia, escopo e
abrangéncia dos procedimentos de revisao:

Em virtude da comprovacdo da ocorréncia destes eventos, pode-se afirmar, com
razoavel seguranca, que houve impactos, em alguma medida, na gestdo dos niveis de
Servigco e no processo de atesto e validacdo dos servicos, que por sua vez, podem ter
resultado em impactos na execucdo financeira do contrato 24/2012, ou seja, nos
pagamentos feitos a empresa. Dessa forma, em virtude do imperativo de mensurar tais
impactos, corroborado também pela necessidade de medir o nivel de comprometimento
do processo de ateste e validagédo dos servi¢os, motivado pelo descompasso identificado
na instrucdo do processo de pagamento (tratado em item especifico deste Relatorio), a
Unidade deve providenciar uma revisdo do processo de atesto, validagdo e pagamento
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desde o inicio da entrada em producéo dos servigos contratados, pelo menos, no que se
refere a revisdo das glosas.

Com relagdo a ‘Divergéncia no célculo do indice de resolucdo de chamados por
severidade’ (item “2” da S.A.), ¢ relevante mencionar que este ¢ um dos principais
indicadores de niveis minimos de servigo previsto no TR, pois é o indicador para o qual
se buscou atrelar um mecanismo de glosa das faturas, com vistas a atender ao
paradigma de pagamento por resultados. Porém, conforme apontado em item especifico
deste Relatorio e também percebido pela prépria Unidade, a formula de calculo da glosa
(que mede eficiéncia no cumprimento dos prazos para resolucdo dos chamados)
diverge da formula definida no referido indicador (que mede a eficacia da resolucéo
dos chamados, na medida em que considera apenas os chamados néo resolvidos), o que
resulta em valores percentuais diferentes frente ao mesmo conjunto de dados de entrada.

O problema na definicdo do indicador exigird que a equipe de gestdo contratual tenha
que elaborar uma segunda memoria de célculo, dessa vez usando a formula definida na
glosa no intuito de verificar a necessidade ou ndo de aplica-la, dada a inutilidade do
indice de resolucdo de chamados por severidade para este fim. Assim, a equipe de
gestdo contratual devera atentar para a aplicacdo da formula disposta no item 14.3 do
TR sobre os registros das planilhas de massas de dados de faturamento, por ocasiao do
processo de revisdo do ateste e validacao dos servicos que serdo refeitos.

Cabe mencionar que as fragilidades e vulnerabilidades detectadas na ferramenta CA
fornecida pela empresa contratada corrobora com a necessidade de revisdo da estratégia
da contratacdo dos servicos de Service Desk, conforme tratado em item especifico do
Relatério, adotando ferramenta informatizada que ofereca condigdes de ser mantida pela
equipe de TI da propria Unidade, inclusive para possibilitar manutengdes corretivas que
zelem pela integridade e seguranca dos dados manuseados, para atribuir economicidade
a contratacdo e incrementar a eficiéncia dos servigos e 0 acesso total aos dados para
subsidio a gestdo contratual.

Causa

A adocdo da estratégia de fornecimento de uma ferramenta de gestdo de chamados pela
contratada desencadeou uma série de dificuldades que acabaram por trazer impactos a
gestdo contratual: a empresa contratada (C.P.M. Braxis) ndo detém a propriedade sobre
o0 cbdigo-fonte da ferramenta CA Service Desk Manager, o que inviabiliza eventuais
manutencdes corretivas diante da descoberta de inconsisténcias nos dados cadastrados e
registrados; a equipe de gestdo contratual teve que atestar e validar os servi¢cos com base
nas planilhas de massas de dados encaminhadas pela empresa contratada, procedimento
que gerou incertezas quanto a integridade, fidedignidade e confiabilidade dos dados,
pois ndo se tinha ideia dos critérios de extracdo utilizados pela empresa contratada.

Manifestacdo da Unidade Examinada
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Em resposta a Solicitacdo de Auditoria n°® 201600038/05, de 31/05/2016, a Unidade
encaminhou, por intermédio do Oficio n® 25/SPOA/SE-MTPS, protocolado na data de
21/06/2016, memorando contendo a seguinte resposta:

“1 — Para minimizar os impactos das planilhas enviadas mensalmente, j& estdo sendo
realizadas reunifes semanais de ponto de controle, em que a massa de dados da
semana, é apresentada e confrontada no sistema, com a participacéo do preposto da
Contratada. Isso diminui a incidéncia de erros e melhora o acompanhamento, na
medida em que se avalia a cada semana, a quarta parte da massa de dados total, ao
invés de avaliar apenas no final do més a totalidade dos chamados registrados. Ainda
nessa matéria, sera requisitada a empresa que apresente a massa de dados (planilha)
de todos os chamados registrados e atendidos no periodo e ndo ficarmos a mercé
somente das informagdes de chamados que foram atendidos. Tal intento é necessario
para com melhoramos a analise dos indicadores de desempenho.

2 — Sera realizado um estudo técnico de indicadores ndo sG para mensurar 0
desempenho da empresa mas também a qualidade dos servicos prestados com seus
respectivos acordos de niveis de servico.

3 — Referente as glosas, inicialmente, serdo reavaliadas as 07 (sete) glosas aplicadas
até o presente momento, com intuito de adequar o correto percentual de glosa da
fatura, conforme clausula décima sexta do contrato 24/2012, bem como o item 14.3 do
Termo de Referéncia.

Este trabalho esta sendo realizado pela a equipe de Assessoria Técnica por meio do
contrato 31/2012 Algar Tecnologia, com previsdo de entrega para inicio de julho.

Apo0s a concluséo deste trabalho e alinhamento com a empresa prestadora de servicos
de suporte técnico nas Superintendéncias, serd avaliado o custo beneficio em se aferir
todo o periodo retroativo do contrato 24/2012.

Ademais, cabe ressaltar que também sera solicitada a empresa Algar a avalia¢ao dos
servicos de marco de 2015 até junho de 2016 cujo periodo ndo contou com o servico de
auditoria da empresa Médulo.

4 — Atualmente, na Sede, ja usamos com sucesso o software livre OTRS para gestdo de
chamados. Esse software ja conta com parametrizacfes e customizacbes do Ministério.
Na nova contratacdo, estipulamos usar essa ferramenta para atendimento das
demandas nacionais em detrimento do modelo atual de Saas (Software como Servigo)
ofertado pela propria Contratada.”.

Andlise do Controle Interno

Com relagdo ao item “1”, consideramos a antecipa¢do do envio da massa de dados
como uma medida paliativa que podera trazer bons resultados, caso a equipe de gestdo
contratual consiga atuar tempestivamente na analise dos dados buscando inconsisténcias
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que possam ser sanadas até o final do periodo de faturamento. Por outro lado, esta
medida exigird um maior esforco e dedicacdo da equipe de gestdo contratual, pois
acarretard em um maior nimero de intervencdes e gestdes junto & empresa contratada,
de maneira que € prudente atentar para o risco de que esta medida seja abandonada ao
longo do tempo.

Quanto ao item “2”, entendemos que um estudo técnico de indicadores é uma medida
bastante pertinente, oportuna e apropriada, que trard diversos beneficios no contexto
atual de planejamento de uma nova contratagdo para 0s servigos de Service Desk que
estdo sendo conduzidos pela Unidade, tal qual foi recomendado em item especifico
deste Relatorio.

Para sanear por completo as inconsisténcias identificadas a partir dos testes aplicados as
massas de dados, faz necesséria a reexecucdo do processo de ateste e validacdo dos
servicos executados, e a revisdo da afericdo dos indicadores de niveis minimos de
servigos e das glosas efetuadas, logo consideramos as providéncias relatadas no item
“3” como consistentes.

Também entendemos como apropriada a medida descrita no item “4”, considerando que
0 modelo atual de Software como Servico ofertado pela empresa Contratada foi
apontado como a principal causa dos problemas verificados no ateste e validacdo dos
servigos e das inconsisténcias verificadas nas massas de dados de faturamento.

Recomendacdes:

Recomendacdo 1: Adotar providéncias no sentido de tratar, de maneira pontual, cada
uma das impropriedades e divergéncias apontadas a partir da analise das planilhas de
massas de dados, considerando a exposi¢ao ao risco de impacto financeiro e que ainda
podem ensejar a aplicacdo de glosas no ambito do contrato n°® 24/2012, devendo a
Unidade atentar para as amostras de registros constantes da Solicitacdo de Auditoria n°
201600038/04, de 23/3/2016 e reproduzir os critérios utilizados pela equipe de auditoria
para a deteccdo de ocorréncias similares dentro das massas de dados.

Recomendacdo 2: Elaborar um plano de acdo contendo cronograma, prazos,
procedimentos, responsaveis e escopo detalhados a serem executados objetivando a
reexecucdo do processo de ateste e validagcdo dos servigos executados no ambito do
contrato n°® 24/2012 e a revisdo da afericdo dos indicadores de niveis minimos de
servicos, especialmente quanto ao indice de resolucdo de chamados por severidade,
providenciando as devidas glosas juto ao fornecedor, quando for o caso.

111 - CONCLUSAO

A seqguir, sdo apresentados os resultados obtidos para cada uma das questdes que foram
objeto de avaliagdo por esta equipe de auditoria.
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1. Os servicos foram quantificados e especificados com base em estudo prévio das
necessidades do contratante?

Parcialmente. Foi possivel verificar, com razoavel seguranca, que a Unidade realizou
algum estudo acerca das necessidades da Administracdo, buscando se basear na
realidade vivenciada pelo Orgdo contratante e em parametros como seu parque
tecnoldgico, quantitativo de usuarios de TI e o histdrico de gerenciamento dos servigos
de Service Desk. Entretanto, foram verificadas falhas no processo de dimensionamento
dos servicos, no tocante a fonte de dados e a0 método como estes pardmetros foram
coletados e empregados, considerando que nédo foi executado um adequado processo de
inventario dos equipamentos de TI, e considerando o emprego de uma memoria de
calculo do volume de servico (em UAT) a ser contratado que ignorou alguns dados
coletados ou cujos parametros ndo se encontravam bem fundamentados. E ainda, pode-
se mencionar a pouca percepc¢do da equipe de planejamento acerca do impacto oriundo
da implantagdo de sistemas informatizados acessados pelo publico externo e da previsdo
do ingresso de novos servidores e outros indicadores de gestédo de recursos humanos.

2. A forma de remuneracgdo dos servicos prestados é baseada em métrica objetiva,
vinculada a entrega de produtos/resultados ou ao atendimento de niveis de servigo?

Parcialmente. Os servicos objeto da contratacdo foram medidos em Unidade de
Atendimento Técnico (UAT), métrica objetiva que equivale a um atendimento técnico
solucionado, conforme catalogo de servicos disposto no termo de referéncia do Pregéo
eletrobnico n° 10/2012, constando previsdo da medicdo da qualidade dos servicos
prestados por intermédio de indicadores de niveis minimos de servico, com metas e
glosas aplicveis. Contudo, foram detectadas falhas na defini¢do dos indicadores e dos
mecanismos de glosas associadas, que tiveram potencial de impactar a implementacao
do paradigma de pagamento por resultados. Também foi verificado que o regime de
execucao de empreitada por preco unitario foi uma escolha inadequada em virtude da
natureza do objeto contratado (Service Desk), pois gera um desincentivo a qualidade na
prestacdo dos servigos contratados, na medida em que a forma de remuneracdo baseada
em pagamento por unidades de servicos prestados acaba por desestimular o fornecedor a
promover a melhoria continua dos servicos por meio do processo de gerenciamento de
problemas, uma vez que isto resultaria em um menor faturamento.

3. Os niveis minimos de servico definidos foram baseados nas necessidades de negécio
do 6rgao/entidade?

Parcialmente. O termo de referéncia do Pregdo eletrénico n® 10/2012 contém as
especificacbes dos servicos a serem prestados, baseado em um catdlogo de servigos
comuns e eventuais, e indicadores de niveis minimos de servico, com metas e glosas
associadas. Pode-se afirmar que os niveis minimos de servigo foram definidos com base
nas necessidades de negécio do Ministério, ndo sendo evidenciados fatos ou
circunstancias que justificassem uma opinido contraria ou adversa, uma vez que as
ordens de servico verificadas pela equipe de auditoria referenciam as tarefas e
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atividades previstas nos catalogos pré-definidos e dizem respeito a natureza dos servicos
contratados (Service Desk). Ha que se ressalvar, no entanto, que os indicadores de niveis
minimos de servigo sdo precarios (somente 5 dos 11 dos indicadores possuem meta e
apenas 1 dos indicadores possui glosa associada) e tém potencial de impactar a
implementacdo do paradigma de pagamento de resultados e a qualidade dos servigcos
prestados, e neste sentido, em alguma medida, ndo atendem aos interesses do 6rgéo
contratante, considerando os objetivos do contrato que é resolugdo eficaz e eficiente de
incidentes e problemas na infraestrutura de T1 das unidades descentralizadas.

4. Os servigos prestados respeitam os quantitativos e as especificagdes previstas na
contratacao?

Parcialmente. No que se refere ao quantitativo de servico contratado, foi verificado que
falhas no processo de dimensionamento do volume de servico a ser contratado acabaram
resultando na extrapolacdo do quantitativo de servico prestado, durante a execucao
contratual, de maneira que em apenas trés anos se fez necessario ampliar o quantitativo
dentro dos limites da Lei n® 8.666/1993, inviabilizando a continuidade do contrato.
Considerando a natureza e as caracteristicas dos servi¢os prestados, que consiste no
atendimento aos usuérios das unidades descentralizadas do Ministério do Trabalho
espalhadas por todo o territorio brasileiro, e considerando as dificuldades inerentes a
gestdo do contrato sob estas condicdes, ndo € possivel garantir que os servicos prestados
respeitaram as especificacdes dispostas no termo de referéncia, ndo obstante ndo terem
sido evidenciados fatos ou circunstancias que justificassem uma opinido contraria ou
adversa. No que concerne as especificacdes dos servigcos eventuais, aqueles solicitados e
prestados em carater excepcional, foram verificadas fragilidades no que concerne ao
detalhamento, nos documentos probatérios que evidenciam a prestacdo dos servicos,
das quantidades e especificacdes das tarefas, atividades e produtos a serem entregues. E
ainda, a andlise das massas de dados de faturamento permitiu identificar registros de
chamados e atendimentos que apresentam incongruéncias que langam duvida sobre a
efetiva prestacdo do servico conforme especificado, a exemplo de chamados faturados
qgue consistem em atendimento de 3° nivel, que se encontra fora do escopo da
contratacdo, e chamados faturados contendo atributos nulos que impossibilitam a
verificagdo de sua aderéncia com o objeto contratado.

5. Os servicos foram adequadamente atestados considerando as métricas e 0s niveis
de servico pré-estabelecidos?

Parcialmente. Foram detectadas impropriedades no processo de acompanhamento e
fiscalizacdo contratuais relacionadas ao ateste e validacdo dos servigos que se baseia na
verificacdo de planilhas, encaminhadas pela empresa contratada, contendo massas de
dados extraidos da ferramenta de gestdo de chamados, em vez de se utilizar a propria
base de dados do sistema. Além disso, as massas de dados de faturamento contém
incongruéncias em alguns dos registros faturados e demonstram que houve divergéncias
na afericdo do indice de resolucdo de chamados por severidade, que é o principal
indicador que possui glosa associada, resultando em provavel impacto financeiro no
contrato. Uma das causas levantadas foi a méa especificacdo dos indicadores e
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mecanismos de glosa e a estratégia adotada de fornecimento da ferramenta de gestéo de
servigos de Service Desk (ferramenta CA) pela empresa contratada, que gera algumas
dificuldades operacionais que impactam significativamente na gestdo do contrato. Outra
fragilidade relevante diz respeito a falta de designacdo formal de fiscais nas unidades
descentralizadas, que prejudica o acompanhamento dos servigos prestados e aumenta a
exposicao do Ministério ao risco de fraudes na prestacao dos servicos.

6. Quais sdo as boas praticas identificadas na contratacéo dos servigos de sustentacao
operacional de TI?

Uma boa prética identificada diz respeito a previsdo explicita na portaria de designacao
da equipe de acompanhamento e fiscalizagdo do contrato n°® 24/2012 (Portaria MTE n°
161, de 14 de dezembro de 2015) dos papéis e responsabilidades atribuidos ao gestor do
contrato e aos fiscais técnico, requisitante e administrativo, preenchendo uma lacuna da
IN MPOG n° 04/2010 (e alteracbes posteriores) que ndo traz um rol exaustivo destas
competéncias. Esta medida reforca o ambiente de controle em torno do processo de
gestdo contratual por meio do delineamento claro e objetivo das fronteiras de atuacéo do
gestor e dos fiscais do contrato, reduzindo a probabilidade do risco de impactos na
qualidade na prestacdo dos servicos decorrente de um fragil ou negligente
acompanhamento por parte do Orgdo contratante, que pode ser justificado
indevidamente por meio da alegacdo do desconhecimento das responsabilidades da
equipe.

Em resposta ao Relatério de Auditoria Preliminar, o Gestor encaminhou plano de
providéncias, anexo a este documento, contendo acles e prazo para cada uma das
recomendacdes estabelecidas. A avaliacdo das agdes descritas sera realizada no contexto
monitoramento do Plano de Providéncias Permanente.

Brasilia/DF, 28 de julho de 2016.
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Anexo 1 - Plano de Providéncias

RELATORIO DE AUDITORIA N° 201600038
PLANO DE PROVIDENCIAS

Unidade: Secretaria-Executiva do Ministério do Trabalho ¢ Emprego

CONSTATACAO

RECOMENDACAO

PRAZO PARA CONCLUSAO DAS
PROVIDENCIAS

LLL1-A

Recomendagdo 1: Elaborar nota técnica contendo anilise, estudo e/ou levantamento
acerca da viabilidade de se utilizar os indicadores atualmente disponiveis na drea de

I de logia da informagdo e no ambito das Politicas Publicas
conduzidas pelas Secretarias finalisticas do Ministério do Trabalho, tendo como foco
principal identificar o estado atual e o que pode ser opommameme melhorado ncsles

indicadores no sentido de agregar valor e aperfeigoar a eficacia (

60 dias.

Linha de Raciocinio:

Plano de acdo em conjunto com a CGRH:

- CGRH

- fornece a quantidade de servidores atual e a

da estimativa) do prcn.csso de dlmc.nsmnamemo dos servigos de Service Desk do orgio
central ¢ das Unidad do também uma anilise sobre as
oportunidades e necessidades de melhoria apontadas neste Relatério ou posteriormente
identificadas pela prépria equipe de TI do érgdo.

prospecgio de novos concursos para o prazo de
05 anos por UF

- fornece a quantidade estimada de inativos
(aposentados ¢ afastamentos) atual e para cinco
anos por UF;

P ja
na drea de Recursos Humanos
- CGI:

- calcula os indicadores:

a) idade de ch dos / idade total
servidores (cendrio alual)

b) quantidade de ct / quantidade total de
servidores ( quadro atual + incremento futuro —
inativos) (prospecgdo de cenério)

- Faz grafico de tendéncia

- avalia a viabilidade de se usar indicadores ja
existentes na CGRH

Sistemas das secretdrias novos e atuais

-CPS:

Pagina 1de 6

- fornece a quantidade de sistemas por secretaria

- fornece a quantidade de sistemas a serem

entregues em prazo de cinco anos (tabela por ano

€ por secretaria)

- Quantidade de chamados por sistema / Total de

chamados de sistemas (atual)

- Quantidade de ct dos por si

prospecgdo / Total de ¢l atuais + novos

- Quantidade de chamados por secretaria / Total

de chamados das secretarias

- Apresenta indicadores ja utilizados em slslcmas
listicos os quais respeitam regras neg e

I de isitos ja estabelecidos, o

que devera ser respeitado e observado no Service

Desk.

Produto final: Nota técnica

I.LLLLL1-B

Recomendagdo 2: Reformular ¢ d so de di i dos
servigos de Service Desk do 6rgio central e das Umdades descentralizadas atribuindo
clareza e objetividade ao calculo das estimativas de volume de servigo, inserindo nos
processos de contratagio destes servigos, de maneira adequada ¢ completa o fluxo
seguido, as etapas, a extensio ¢ a origem dos dados, férmulas de cilculo, parimetros e

1 £

varidveis empregados na estimativa, abstendo-se de utilizar que

120 (dias)

Linha de Raciocinio:
- Minuta inicial da politica mae para aplicagdo de

subjetividade a estimativa ¢/ou que se aplicam a outros orgaos da Administragio
Publica Direta ou Indireta.

I de ITIL luida) e entregar ao CTIT
para aprovagio.

- Reunido de definigdes para institui¢io do CTIT,
na Secretaria Executiva, no dia 11/07/2016

- Definir novo processo para gerenciamento de
servigos de T (antes de contratar ha de se definir
0 NOVO Processo)

- Definir novos indicadores

- Definir processo de contratagdo hibrido (prego
fixo e catalogo)
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Produto final: Reformulagdo e reestruturagao do
processo de gerenciamento de servigos de TI

1LLL1-C

Aperfeicoar o processo de inventario de ativos de TI, definindo papéis,

bilidades, di e fer aplicaveis, ¢ ampliando
0 processo para as demais umdadcs descentralizadas do Ministério, objetivando tornar
o processo mais formal, fidedigno e confidvel, estr do os Itados no sentido de
agregar valor ao processo de dimensionamento do volume de servigo contratado nos
contratos de Service Desk.

150 dias.

Linha de Raciocinio:

- Definir politica e processo de inventario de
ativos

- Avaliar e comparar ferramentas de gestio de
ativos opensource (CACIC, OCS Inventory,
Open Audit dentre outras)

Produto final: Inventario de Ativos e Politica de
Inventario de Ativos publicada e processo
automatizado de inventério através de ferramenta
livre.

1.1.1.2-D Recomendagdo 1: Elaborar nota técnica contendo analise, estudo e/ou levantamento
acerca do atendimento a requisitos ou critérios técnicos desejaveis a cada um dos | 90 dias apos conclusao da andlise dos indicadores
indicadores de niveis minimos de servio que tenham sido iderados ou | ja dos na I i¢do, em especial apos
descartados pela equipe de planejamento da contratagio dos servigos de Service Desk, | conclusdo das atividades do item 1.1.1.1 - B
requisitos tais como boa relagio cuslo-btneﬁcw, facilidade de gerencnamemo.
objetividade de aferigdo, grau de aderé as idades da A a0, metas | Linha de Raciocinio:
claramente identificiveis, fonte dos dados primarios acessivel, metas e mecanismos de | — Atividade sucessora de 1.1.1.1 - B
glosas compativeis (at ! de prever p is fixos de glosa), riscos | Atividade pred definigdo de p -
identificados, etc., além de outros requisitos selecionados pela Unidade com base em | vide item 1.1.1.1 - B
sua avaliagdo e apetite de riscos. (Porque ¢ preciso definir processo antes para
entendimento do cendrio atual e prospecgio para
futuro dentro das necessidades reais do 6rgao)
- faz benchmarking com indicadores ji
consolidados em outros orgdo ¢ analisa a
possibilidade de aplicagio.
Produto final: nota téenica
Pagina3de 6
( (
1.1.1.3-E Recomendagio 1: Elaborar estudo de viabilidade técnica e financeira que fornega | 90 dias - apds atendimento item 1.1.1.1 - B
subsidios para decidir pela adogdo do regime de execugdo contratual ¢ forma de
¢do mais adequados para a dos servigos de Service Desk que | Linha de Raciocinio:
serdo prestados ao Orgdo central do Ministério do Trabalho e suas unidades | Atividade preds i defini¢a
descentralizadas. Este estudo deve d as e d dos | de processo - vide item 1.1.1.1 - B
regimes de contratual preitadas por prego global ¢ unitdrio) frente ao
modelo de prestagio de servigos de Service Desk e deve estar alinhado ao estudo sobre | Produto final: estudo de viabilidade técnica, a ser
os indicadores de niveis minimos de servi¢o que poderdo ser aplicados & prestagio dos | inserido no Estudo Técnico Preliminar da
servigos. Contratagdo.
1.1L1L3-F Recomendagdo 2: Dotar, por meio de capacitagdes direcionadas, as equipes de
planejamento da contratagio ¢ de gestdo contratual dos servigos de Service Desk que | 30 dias
serao prestados ao orgdo cen(ral do Ministério do Trabalho e suas unidades
i com 0s I acerca de boas praticas relacionadas aos | Linha de Raciocinio:
processm de gerenciamento de servigos, tais como as idas na bibli ITIL v3, | - Solicitar a CGRH — d0 do plano de
0s p de G i de Incid: e de Probl e de itagdo com p de g i de
melhom continua dos servigos. serwcos (ITIL)
- Promover a realizagdo de oficinas e minicursos
onllne em entidades que disponibilizem
como por plo, a Escola
Virtual disponivel em :
hutp://www.ev.org.br/Cursos/Paginas/Online.aspx
- Inclulr no plano de capacnacao, servidores das
gl na de abertura de
h dos e nos proce: desenhados no item
1.1.L.1 -B.
Produto final: Servidores envolvidos no processo
capacitados.
1.I.14-G Recomendagdo 1: Designar formalmente, por meio de portaria, com a devida

segregacdo de fungdo, servidores para d penhar o papel de acompanhar e fiscalizar

60 dias antes da contratagdo.
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a prestagio dos servigos de Service Desk nas unidades descentralizadas, priorizando as
unidades que concentram o maior volume de chamados/atendimentos, usudrios e
equipamentos.

Linha de Raciocinio:

Atores: SE / SRTES

Secretario solicitar a formalizagdo indicagao das
SRTES. Para atendimento da recomendagio e
constar como anexo na Politica publicada (vide
minuta apresentada — requer anexo com os
nomes)

Reunido de definigdes para institui¢io do CTIT,
na Secretaria Executiva, no dia 11/07/2016

Produto final: Portaria de nomeagdo e Politicas
publicadas

1.1.14-H

Recomendagdo 2: Adotar ferramenta de gestdo de ordens de servigo (OS) de Service
Desk e implantar controles informatizados que tornem o processo de abcrturav
autorizagio e conclusdo das OS mais adequada e apropr

60 dias apds atendimento item 1.1.1.1 - B

Linha de R

reglslrado e documentado, e que posmbllltem o de d

orios, 0 de da p i dos scrvu;os ea lroca de outras
mformacoes entre as equipes de h 1 do orgao
central e suas unidades descentralizadas. Para este fim, consultar previamente o Portal
de Software Piblico Brasileiro mantido pela Secretaria de Tecnologia da Informagdo
(STUMPOG), conforme dispde a IN SLTI/MPOG n° 04/2014.

- Requer processo deﬁmdo e publicado a fim de
que se defina requisitos minimos da ferramenta

- A ferramenta OTRS, opensource, ja é usada em
produgio para a central de servigo aqui na Sede e
podera ser usada com éxito nas unidades
descentralizadas.

Produto final: F instalad:

1.1.1L4-1

Recomendagio 3: Adotar ferramenta propria de gestdo de chamados para os servigos
de Service Desk, garantindo o acesso total a equipe de gestdo e fiscalizagdo contratual
e a admini; do integral e ¢d0 (corretiva ¢ evolutiva) por parte da drea de TI

60 dias ap6s atendimento item 1.1.1.1 - B

Linha de Raciocinio:
finid Blicad

do Ministério do Trabalho, apri do ¢ conferindo maior ao

de faturamento, dispensando o envio de massas de dados mensais, ¢ reduzindo custos
de contratagio dos servigos. Para este fim, consultar previamente o Portal de Software
Piblico Brasileiro mantido pela Secretaria de Tecnologia da Informagio (STUMPOG),
conforme dispde a IN SLTI/MPOG n” 04/2014.

- Requer pi ey afim de
que se defina requisitos minimos da ferramenta

- A ferramenta OTRS, opensource, ji é usada em
produgdo para a central de servigo aqui na Sede ¢
podera ser usada com éxito nas unidades

q lipad
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Produto final: Ferramenta instalada

- Iniciar plano de transigdo e transferéncia de
conhecimento com a contratada atual a fim de
migrar gradativamente para ferramenta
internalizada e gerida pelo Ministério

Produto final:

- Ferramenta instalada

- Transicao de servigos realizada (com
importagdo da base de dados atual para a nova
ferramenta)

1L1.1.5-)

R d 1: Adotar pr no sentido de tratar, de maneira pontual, cada
uma das \mpmpnedades e dlvergenclas nponmdas a partir da andlise das planilhas de
massas de dados, 1 i¢do ao risco de impact iro e que ainda
podem ensejar a aplicagio de ;,losas no ambito do contrato n° 24/2012, devendo a
Unidade atentar para as de da Solicitagdo de Auditoria n®
201600038/04, de 23/3/2016 ¢ reproduznr os critérios utilizados pela equipe de
auditoria para a detecgio de ocorréncias similares dentro das massas de dados.

120 dias

Linha de Raciocinio:
Atividade em curso.

Produto final: Plano de providéncias

L1LL5-K

Recomendagao 2: Elaborar um plano de agdo contendo cronograma, prazos,
procedimentos, responsiveis e escopo detalhados a serem dos objetivando a
¢do do p de ateste e valid: dos servnqns executados no ambito do
contrato n® 74/2017 ¢ a revisdo da afericio dos indicad de niveis mini de
servigos, especialmente quanto ao indice de resolugdo de chamados por severidade,
providenciando as devidas glosas juto ao fornecedor, quando for o caso.

90 dias

Linha de Raciocinio:
Atividade em curso

Produto final: Plano de Trabalho, constante do
Plano de agdo utilizando como ferramenta o
5SW2H.
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