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RELAT()RIO DE AUDITOR‘IA.
Senhor Coordenador, .

Em atendimento a determinacdo contida na Ordem de Servico n°® 201504299,
apresentamos os resultados dos exames realizados sob atos e. consequentes fatos de
~ gestdo, ocorridos na supra-referida, no periodo de 31/01/2013 a 31/07/2015. -

1 - ESCOPO DO TRABALHO

Foi analisada a execugio do Contrato n° 18/2013, celebrado entre o Ministério da

Educagio (MEC) ¢ a Algar Tecnologia e Consultoria S/A, ap6s realizagio do Pregdio n®
42/2012..0 Objeto da contratagfo é a operagdo, manutengdo, administragio e sustentago

de servigos de Infraestrutura de Tecnologia da Informagéo e Comunicagdes — TIC. Foi

analisado o periodo da execugdo do contrato compreendldo entre 31/01/2013 e

 31/07/2015.

O presente trabalho objetivou responder as seguintes questdes de auditoria:

1. Os servigos foram quantificados e especificados com base em estudo prévio das
necessidades do contratante?

2. A forma de remuneragdo dos serv1gos prestados € baseada em métrica objetiva,
vinculada a entrega de produtos/resultados ou ao atendimento de niveis de servigo?
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3. Os niveis minimos de ¢ servi¢o deﬁmdos foram baseados nas nece531dades de negocm
do 6rgéo/entidade?

4. Os servigos prestados respeitam os quantltatlvos e as espemﬁcacoes previstas na
contratag:ao? , :

57 Os servigos foram adequadamente atestados conSIderando as métricas e os niveis de
servigo pré-estabelecidos? ~

6. Quais sdo as boas praticas 1dent1ﬁcadas na contrataq:ao dos serv1qos de sustentag:ao
operacional de TI? : , -

Il - RESULTADO DOS EXAMES

1 GESTAO OPERACIONAL

1.1 AVALIACAO DOS RESULTADOS |

1.1.1 SISTEMA DE INFORMACOES OPERACIONAIS
'1.1.1.1 CONSTATACAO

Falhas no processo de reliovacﬁo contratual .
‘Fato

A Clausula Décima Segunda estabelece que o Contrato n° 18/2013 “ferd vigéncia de 12
- (doze) meses, a contar. da data da assipatura, podendo ser prorrogado por periodos
subsequentes de até 12 (doze) meses, limitada a 60 (sessenta) meses, apds verificagdo da
‘real necessidade (..)”. Com base na referida clausula, o contrato, celebrado em 31 de
janeiro de 2013, foi prorrogado por duas vezes, através da emisséo do Termo Aditivo n°
01/2014, de 31/01/2014, e do Termo Aditivo n° 02/2015, de 31/01/2015.

O Termo de Referéncia do Pregdo Eletrdnico n® 42/21012, que deu origem ao Contrato
- n° 18/2013, ao "estabelecer o Volume Estimado dos Servigos descreve o parque
: 'tecnologlco do MEC e apresenta as segumtes mformagoes

. “9.1.2. Estima-se ~ um volume de. 10.000 demandas,
incidentes, requisicOes mensais (...) :

9.1.3. Atualmente, o MEC conta com 59 (cinguenta e
nove) profissionais que suportam a mfraestrutura de TL
..)” (Ongmal sem grifo)

A partir da anélise da execugo do contrato, no periodo compreendido entre abril de 2013
e julho de 2015, verificou-se que a média de chamados .(demandas, incidentes,
requisigdes) registrados mensalmente ficou bem abaixo do volume estimado de 10.000,
conforme apresentado no graﬁco abalxo

Medla Mensal de Chamados Abertos

~
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Fonte: Informagdes recebidas em resposta a SA 201504299/005, para o periodo entre abril e outubro de
2013; e informagdes extraidas da base de dados da ferramernita CA Service Desk Manager, utilizada para

apozar a execugdo do contrato n° 18/2013, para o periodo entre novembro de 2013 e julho de 2015.

i

Destaca-se que em apenas 3-dos 28 meses que foram objeto de andlise a quantldade de
chamados (demandas, incidentes, requisi¢des mensais) registrados ficou préxima ao

- volume de 10.000 estimado no Termo de Referéncia db Pregéo Eletrdnico n® 42/21012:
novembro de 2014 (9.814 chamados), margo de 2015 (9 837 chamados) e junho de 2015
(9.882 chamados), conforme apresentado no graﬁco abaixo:

Chamados Registrados por Més
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Fonte: Inforrha(:(‘)'és recebidas em respostéz @ SA 201504299/005, para o periodo entre abril e outubro de
2013; e informagdes extraidas da base de dados da ferramenta CA Service Desk Manager, utilizada para
apoiar a execugdo do contrato n® 18/2013, para o perlodo entre novembro de 2013 e julho de 2015.

Para calculo do quantltatlvo de chamados reglstrados por més no periodo-entre novembro
de 2013 e julho de 2015, foram contabilizados todos os chamados registrados-na base de
dados da-ferramenta CA Service Desk Manager, adicionando-sé ainda as requisigdes de .
mudanga, bem como os chamados com status “CL - Fechada", foram contabilizados
mesmo aqueles chamados que foram cancelados. )
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_Veriﬁcou4se ainda que a empresa contratada .aloca atualmente 35 profissionais nas .
- mstalag:oes do MEC para exécugéo dos servigos contratados conforme relagéio fomemda« .
‘em resposta 4 SA-201504299/003.

A despeito da visivel diferenga entre os valores estimados e realizados para os
quantitativos ‘'de chamados a serem atendidos e de profissionais necessarios, 0 MEC
continuou a utilizar as nece531dades descritas no edital e seus anexos para realizar
pesquisa de pregos no mercado, durante os processos de prorrogagdo contratual, mesmo
dispondo - de informagSes para readequaq:ao do contrato as reais ‘necessidades do
Ministério. Tal fato pode ser verificado nas propostas de prego enviadas pelas empresas
‘CTIS e CAST, constantes as fls. 1972 do processo do Aditivo n® 1/2014 ¢ fls. 2100 e 2110
do processo do Aditivo n° 2/2015. -

A IN N° 4/2014, vigente a época da prlmelra prorrogaq:ao contratual -traz a seguinte
disposigdo sobre as prorrogagdes contratiais: ) )

RS

. “Art. 26. No caso de_ aditamento contratual, o Gestor do
Contrato deverd, com base na documentacdo contida no
‘Histérico de Gerenciamento do Contrato e nos principios .
da_ _manutencdo da __necessidade, economicidade e
oportunidade da contratagdo, " encaminhar & Area
Administrativa, com pelo menos 60 dias de antecedéncia do
término do contrato, documentagdo explicitando os
motivos pdra tal aditamento.” (Original sem grifo)

Destaca-se que a IN N° 4/2014, aplicavel a segunda prorrogagéo contratual ndo trouxe
alteragdes a respeito do tema. :

Pelo exposto, ' constata-se- que nos proc’essos de prorrogagdo contratual ndo foi
- demonstrada a manutengfio da necessidade da contratagio com base no Histérico de -
Gerenciamento do Contrato, no que se refere ao volume mensal de chamados e ao nimero -
de profissionais necessirios 4 execugfio dos servicos em conformidade com as reais
‘necessidades do MEC, desrespeitando o disposto na Instrugdo Normativa MP/SLTI N° 4.

Causa

- Atuagdo deficiente do Gestor do Contrato, uﬁ1a vez que a IN n® 4 SLTI/MP (Art. 26 da
versdio 2010, aplicavel a primeira renovagio, e Art. 36 .da versdo 2014, aplicavel a
“segunda renovagéo) afirma que “No caso de aditamento contratual, o Gestor do Contrato ‘
deverd, com base na documentagdo contida no Histérico de Gerenciamento do Contrato
e nos principios da manutengdo da necessidade, economicidade e oportunidade da
contratagdo, encaminhar a Area Administrativa, com pelo menos 60 dias de antecedéncia

do. término do contrato, documentagdo explicitando os motivos para tal aditamento.”

| Manifestag:ﬁo da Unidade Examinada
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Por meio do Oficio n° 591/2015-DTI/SE/MEC de 23 de outubro de 2015, a unidade
encammhou a seguinte manifestacdo:

“4 época em que foi estimado volume de 10.000 demandas, incidentes ou
requisi¢des mensais o MEC ndo possuia institucionalizados os seguintes
. . processos de: cumprimento de requisi¢des, gerenciamento de mudangas,
incidente, problema, configuragdo e ativo de servigo, porifolio, catdlogo

de servigos, nivel de servigo e evento.

Qualquer tipo de demanda era solicitada por e-mail, sistema interno
SIMEC, telefone ou pessoalmente, e executada como requisigdo de

© servigo, sendo cerlo que, fez-se constar najustificativa da necessidade da
contrata(:c‘z‘o,_\item 3 do Termo de Referéncia, do Pregdo eletrénico
42/2012, convertido na contratagdo em tela, in verbis, “Atualmente os
servicos de operagdo e sustentagdo de infraestrutura de TI do MEC, ndo

 dispdem__de__processos _bem__definidos _que__possibilitem _um
dimensionamento _e_histérico_de_incidentes e_requisicies_de_servicos
detalhados por tipo de atividade, considerando-se que os servigos estdo
em transi¢do do modelo posto de servigo para um modelo baseado em
métricas e niveis de servigo”. Portanto. a estimativa utilizada foi
construida com base nesses pardmetros usados de forma corrigueira na
drea de infraestrutura da DTI.

Com a institucionaliza¢do dos processos descritos acima, em meados de
2014 (portarigs anexadas), tornou-se necessdria a implantagao,
atribui¢do de papeis e responsabilidades aos recursos — pessoas — que se
“encontram em niimero extremamente reduzido. Entende-se que o processo
" de transi¢do para o modelo de contratagdo existente, demanda.recursos
de pessoal, com capacidades e habilidades especificas para a correta
gestdo- e controle dos processos. Salienta-se que tais atividades sdo
‘agregadas as atuais exercidas pelos servidores da DTI, quais sejam:
‘ fiscalizagdo, controle, monitoramento dos servigos e contratos existentes,
onerando-se assim essas atividades, pois s@o vdrias as responsabilidades
e atribuigdes exercidas pelos servidores e colaboradores atuais.

Constata-se que no decorrer da execugdo dos processos descritos, o

volume de atividades relacionadas a cada um dos oito processos

institucionalizados, serd aumentado. Assim, presume-se que o MEC terd

capacidade adequada para atendimento das possiveis demandas geradas '
pelos proceésos de gerenciamento de servigos e pelo dinamismo do

negocio.

Com relagdo ao. volume de servigos ndo estar préximo do estimado,
ressalla-se que todas as solicitagdes ou atividades inerentes a alguns dos
processos, a exemplo do processo de mudanga, ndo estao sendo
quantificadas, uma vez que sdo tratadas como um ‘‘miniprojeto”, devido
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a sua singularidade e temporalidade. Ainda assim, o MEC alterou,.
'conforme fiscalizagbes anteriores, todas as - atividades de menor
complexidade, inclusive as que se encontram dentro dos planos de
mudangas, as quais passaram a ser registradas e decompostas para a
posterfor quantificagdo dos servigos. Entende-se que esse é um processo
evolutivo, caracteristica da maturidade do érgdo em processo de gestdo

de servigos de TI. : o ' .

Quanto ao volume dos chamados filhos, aqueles considerados como

- tarefas de uma requisi¢do de servigos, esses ndo.sdo considerados para o

" relatério de Jaturamento, pois o SLA é aferido a partir da requisi¢do
principal, independente de quantas interagdes de especialidades distintas v
para cada item do catdlogo de servigo foram realizadas. Assim sendo, . -
para fins de verificagdo do volume de trabalho executado, essas '
requisigoes também devem ser contabilizadas, uma vez que todas essas
tarefas foram consideradas para a estimativa do volume de servigos a
época da elaboragdo do planejaménto da contratagdo, quando eram
executadas como requisigdes, por ndo estarem institucionalizados os
processos de Gestdo de Servigos. ' '

Outra situagdo que deve ser considerada é que o referido contrato ndo é
pago pelo volume.de demandas, incidentes ou requisi¢des e, sim, pelas
metas minimas exigidas de niveis de servigos, de atendimento e
disponibilidade. 'Quan{o a esse ponto, resta claro que a contrata¢do em
comeénto ndo faz uso da dicotomia - quanto maior o niimero de chamados
' a 'que a empresa € instada a solucionar, maior seu faturamento. Esse
cendrio é rechagado pelo TCU, cuja matéria foi discutida na FOC/2015
(AC-0916-14/15-P) daquele tribunal que assim se posicionou, “[...]sobre
o conflito de interesses decorrente da adogdo, em ‘contratagdes para
suporte de infraestrutura de Tl ou manutengdo de sistemas, de modelos de
remuneragdo em que a contraprestagcdo da empresa contratada seja
resultado exclusivo da quantidade de incidentes e problemas ocorridos,
sugerindo que-estabelegam, sempre que possivel, acordos. de nivel de
servigo que favorecam a redugdo de ocorréncias dessa natureza e
incentivem a boa prestagdo dos servigos contratados(...]”. Em razdo
disso, 0o MEC paga a contratada um valor estdvel mensal proporcional ao .
* atendimento das metas estabelecidas no Nivel Minimo de Servigos, que
garante a disponibilidade dos servigos contratados independente do
incremento de qualquer - atividade -por maior que seja o ‘nivel de
complexidade &purado, nos termos da SUMULA N° 269 do Tribunal de
Contas .da Unido “Nas contratacdes para a brestag:do de seri’icosr de
tecnologia da informacdo, a remuneracio deve estar vinculada a
resultados ou ao atendimento de niveis de servigo, admitindo-se o
pagamento por hora trabalhada ou por posto de servico somente quando
as éar@cterz’sticas do objeto ndo o permitirem, hipitese em que a

v
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excepcionalidade deve estar prévia e adequadamente justificada nos
respectivos processos administrativos”. (grifo nosso)

Além disso, a contratada também busca realizar suas atividades
proativamente para reduzir o ntmero de incidentes e problemas na
infraestrutura de TIC do MEC e assim incidir no -menor quantitativo
possivel de glosas por descumprimento do Nivel Minimo de Servigos.

O Termo de Referfncia do Pregdo Eletrénico n°42/2012, que deu origem
ao Contrato n° 18/2013, declara o volume estimado dos servigos,

- apresentagdo do parque tecnoldgico e o quantitativo de profissionais
(servidores tempordrios, efetivos) antes da contratagdo para auxiliar os
licitantes no dimensionamento da for¢a de trabalho necessdria na
execugdo dos serv:_'¢os, ou seja, a estimativa tinha cardter orientativo
cabendo a licitante dimensionar de forma correta a for¢a de trabalho a
ser empregada para a consebugdo dos servicos.

Por se tratar de um contrato baseado em niveis minimos de servigo e

entrega de resultado e ndo. por posto de trabalho o contratante ndo pode

-exigir o quantitativo de profissionais, sendo responsabilidade da

contratada o dimensionamento da equipe que melhor se adeque as regras '
contratuais e alcance dos niveis minimos de servigo. Essa necessidade é

ratificada nos itens do edital 9.1.4 e encarte C, destacados abaixo:

“9.1.4 - E fundamental o entendimento por parte das licitantes que o
quadro acima trata-se apenas de um demonstrativo da situag¢do atual da
operagdo e execugdo dos servigos no MEC, porém, é de suma importdncia
que as mesmas usem sua expertise para dimensionar a for¢a de trabalho
necessdria a prestquo'dos servigos, prevendo todos os recursos, hordrios
da prestagdo dos servicos, perfis e competéncias necessdrias para
formagdo da equipe de prestagdo dos servigos.” -

“Encarte C — Declaragdo de Vistoria Técnica:

() grau de dificuldade, condigdes para execugdo e a devida
especializagdo necessdria para a execu¢do dos servigos a .
serem contratados;

( ) nivel de maturidade dos processos, procedimentos
adotados e inexisténcia de documentagdo e procedimentos
operacionais.

Desta forma, estando satisfeita com as informagdes e
‘esclarecimentos obtidos durante a visita, estd plenamente
apta a elaborar a proposta para a licitagdo em tela, de
modo a ndo incorrer em omissdes que jamais poderdo ser
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alegadas em favor de eventuais pretensc?es de inclusdo de
servigos ou acréscimo de pregos.’

Portanto, resta claro que 0 referzdo contrato ndo impde seu custo através
das demandas didrias por requisicbes de servigos e incidentes de
quaisquer formas, e sim baseia-se na disponibilidade de uma infinidade
de servigos que devem estar em pleno funcionamento para o atendimento
dos diversos programas educacionais que o MEC disponibiliza aos seus
usudrios internos e externos, tal disponibilidade é pe¢a fundamental na
"engrenagem da qualidade dos servi¢os prestados por esse orgdo e deve
ser monitorada e controlada com rigor pelos gestores pilblicos. Justifica-
" se, assim, a previsdo dos instrumentos de controle de disponibilidade
estarem, uniformemente inseridos dentro do atual contrato, que sdo os
niveis minimos de servico, os quais se descumpridos, serdo imputadas a
. CONTRATADA, glosas pelo servigo prestado fora dos padroes de
qualidade previstos.

Em relagdo aos termos aditivos contratuais, é incumbéncia da DTI
demonstrar a manutengdo da vantajosidade da contihuidézde do contrato,
- 0 que resta demonstrado através das pesquisas mercadoldgicas realizadas
por esta ‘DTl e anexadas aos autos do processo. Para aferi¢do da
vantajosidade econdmico-financeira, foram anexadas as propostas de
preco enviadas pelas empresas TGV e CTIS no primeiro aditivo (fls. 1967
. a 1976) e no segundo aditivo pelas empresas S2IT, CTIS e CAST (fls. 2088
a 2113) de acordo com os dispositivos contidos na Instrucdo Normativa -
05-SLTI, de 27 de junho de 2014. As refefidas propostas, por possuirem’
unitariamente e na média simples valor superior ao contratado pelo MEC,
demonstraram a época a vantajosidade econémico-financeira em o MEC
dar continuidade ao atual contrato em detrimento da realizagdo de uma
nova licitagdo. Neste z’ntei'im,_ cabe iz’ihda infé)rmarf que o instrumento
usado para averiguagdo desses valores se valeu dos servigos especificados
no contrato na sua forma original.”

Anilise do Controle Interno

Inicialmente, o Gestor argumenta em’ sua manifestagio que nfio dispunha, no momento
inicial da contratagdio, de processos bem déﬁnidos que possibilitassem um
dimensionamento ¢ histérig:o de inci'de,nvtes e requisigdes de servi¢os detalhados por tipo
de atividade. No entanto, ndo se estéqueétionando a estimativa inicial realizada no
planejamento da contratagfio, embora seja obrigat(")rio a quantificagdio ou estimativa
prévia do volume de servigos demandados, conforme determina a IN n® 4/2010-SLTI/MP
(Art. 15, III, b) aplicavel hé época da contratagio. Questiona-se o fato de que 0 MEC
dispunha de informagGes que demonstravam que o quantitativo de servigos executados
estava abaixo do volume estimado, assim como o tamanho da equipe alocada ‘pela
empresa contratada era menor do que o tamanho sugerido, entretanto continuou a utilizar
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as estimativas apontadas no edital para realizag8o de pesquisas de pregos que serviram de
baise para as renovagdes contratuais.

0] Gestor informa que no decorrer da execugdo de oito processos institucionalizados em

. 2014, o volume de atividades ser4 aumentado. Tal informagdo representa expectativa de

aumento do volume de servi¢os estimado e deveria ser considerada juntamente com o
histérico de execugéo do contrato, registrado no sistema CA Service Desk Manager, em-
estudo que deveria ser realizado previamente s renovagdes contratuais.

Com relagéo ao volume de servigos néo estar proximo do estimado, o gestor defende que
“todas as solicitagdes ou atividddes inerentes a alguns dos processos, a exemplo do
processo de mudanga, ndo estdo sendo quantificadas “, bem como que “Quanto ao
volume dos chamados filhos (...) para fins de verificagdo do volume de trabalho
execulado, essas requisi¢des também devem ser contabilizadas. Contudo, a metodologia

- adotada por esta equipe de auditoria considerou todos os registros constantes do Sistema

CA Service Desk Manager, incluindo os registros das tarefas vinculadas as, solicitagdes
de mudangas e os registros denominados chamados filhos, € mesmo assim a média mensal
de chamados registrados néo ultrapassou 7.500 para o ano de 2014.

Adicionalmente, o MEC afirma que o referido contrato ndo é pago pelo volume de
demandas, incidentes ou requisi¢es e, sim, pelas metas minimas exigidas de niveis de
servigos, de atendimento e disponibilidade. Destaca-se que nfo se pretende criticar o
modelo de contratagdo adotado nem se afirmar que o contrato € pago pelo quantitativo de
chamados. Porémi, considera-se que as informagdes constantes no edital (volume
estimado de chamados e tamanho sugerido de equipe) e utilizadas para realizagdo de
pesquisas de prego, previamente as renovagdes contratuais, interferem no calculo do
prego efetuado pelos proponentes, assim como os niveis de servigo definidos, conforme
mencionado no Oficio n° 591/2015-DTI/SE/MEC. ‘

Pelo'exposto, conclui-se que houve falha no processo de renovagdo contratual, ao néo se
considerar o historico de gerenciamento do contrato na realizagfo das pesquisas de prego
que serviram de base para as renovagdes contratuais. Destaca-se que atenua a situagio o
fato de a formula de contratagio ndo prever pagamentos com base no quantitativo de
chamados mas sim de acordo com o cumprimento de niveis de servigo definidos, bem
como o fato de o preco ndo ter sido majorado desde o inicio do conttato.

Recomendacdes:
Recomendagdo 1: Estabelecer rotina interna de renovaqao contratual que contemple
pesquisa de pregos com base nas reais necessidades do 6rgéo contratante, considerando o

* histérico de execugfio dos servigos, as expectativas de eventuais aumentos e/ou

diminui¢des de demanda, bem como os recursos humanos alocados para execucdo do
contrato.

1.1.1.2 CONSTATACAO

Dinheiro piblico ¢é da sua conta ) ‘ \lE:,%

H'\l’W.[)()I'IL'I/(IGII'(HISI)(II‘(,’IICi(I.;{()V.bl'




Vulnerabilidade da seguranca da informagdo dos sistemas CA Service Desk
- Manager e Nagios :

Fato

O Contrato n° 18/2013 estabelece, em sua Clausula Terceira, Subclausula Décima, que
“Para viabilizar a gestdo dos servigos prestados, a CONTRATADA deverd disponibilizar
um sistema para a gestdo dos servigos contratados, (registro de incidehtes e requisigdes
de servigos), registro e acompanhamento dos niveis de servigo acordados (ferramenta de
monitoramento e controle de dzspomlftlzdade) ( )7 '

De acordo com o Termo de Referen01a gEncarte A, Tabela ), a aferig:ﬁoAdos niveis de
servigo serd efetuada a partir da “Ferramenta de -Gestdo de incidentes” (para os
indicadores de niveis de servicoden®1,2,3,4,5,6,7,8¢19) e da “Ferramenta de
monitoramento” (paré os,indicédore's de n° 10, 11,12, 13,.14, 15, 16, 17, 18e¢22).

Em atendimento ao disposto no instrumento contratual e no termo de referenc1a a
empresa contratada disponibilizou os seguintes sistemas:

e CA Service Desk Manager (ferramenta de gestdo de 1nc1dentes) que possnbxlnta 0
 registro de chamados, referentes a incidentes e requisigdes de servigos, bem como o
acompanhamento da solugdo dos chamados registrados. 7
¢ Nagios (ferramenta de monit'oramentQ): que se destina a0 monitoramento e controle
de disponibilidade da infraestrutura de TI (servidores, rede de dados, servigos, portais,
~ etc.). Diante de -alguma lanormalidade, o Nagios gera um alerta e registra
automaticamente um chamado na ferramenta CA Service Desk Manager.

No entanto,‘veriﬁcou-s,e que os funcionérios da emprésa Contratada possuem acesso a
~ base de dados dé ambos os sistemas, com privilégios que permitem a alferagﬁo dos dados
armazenados. Tal fato gera vulnerabilidades para a seguranga dos dados armazenados e
reduz a confiabilidade da aferigéo dos niveis de servigo contratados.

" Questionada por meio da SA n° 201504299/003, a-entidade informou por meio do Oficio
n° 442/2015-DTI/SE/MEC, que “se resguarda com os documentos de confidencialidade
e responsabilidade. exigidos a todos os funciondrios da empresa. Além disso, fiscal de
" drea possui acesso e ¢ responsavel pelos ativos, podendo averiguar sempre que houver .

necessidade”. Ressalta-se que tais controles, _embora mitiguem o risco de perda de
conﬁdencnahdade, ndo tratam adequadamente o risco de perda de 1ntegr1dade e
autenticidade das informagdes dos 51stemas ’

Causa

Atuagdo deficiente do Gestor do Contrato ao permitir que funciondrios da empresa :
Contratada possuam acesso & base de dados das ferramentas de gestdp e de
momtoramento com prmlegnos que permitem a alteragfo dos dados armazenados.

" ‘Manifestagio da Unidade Examinada
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” Por meio do Oficio n° 591/2015-DTI/SE/MEC, de 23 de outubro de 2015, a unidade
encaminhou a seguinte manifestaggo: '

“Como a época em que o contrato foi escrito o MEC ainda ndo possuia

" ferramenta prépria de gestdo de servigos de TIC, foi exigido que a
empresa fornecesse tal solugdo durante o periodo de execugdo contratual

: para atender apena:v as demandas da operagdo de infraestrutura de TIC,

" objeto do contrato. Para sanar este problema de dependéncia do sistema
da propria contratada, o MEC elaborou um processo para contratar uma
ferramenta propria que deverd ser um ponto tinico, tanto para servigos de
operagdo de infraestrutura de TIC, como para servigos de Service Desk,
operagdo de Tl e dentre outros.

Este projeto encontra-se em fase de implantagdo e com previsdo de
entrada em produgdo com o médulo de registro de demandas em janeiro
de 2016, contemplando todos os processos originados pelo Contrato de
Operagdo de Infraestrutura. '

Como medida para tratar os riscos de. perda de integridade e
autenticidade das mformacoes dos sistemas apontados por essa auditoria,
os fiscais serdo orientados a remover o acesso administrativo das bases
de dados das ferramentas de gestdo e monitoramento dos servigos de TIC
e, qualquer inclusdo ou modificagdo, so serd permitida apds aprovagdo
pelo Comité de Mudanga, com a participagdo da drea afetada, sob
responsabilidade do fiscal responsavel Ressalta-se que os processos de
gerenciamento de conf iguragdo de ativo.de servigo e de gerenciamento de
mudangas, encontram-se em operagdo, sendo os gerentes do processo —
servidores tempordrios do MEC - os responsaveis pela manutengdo da
inlegridade e. prestagdo de contas de todos os ativos dentro da
infraestrutura; controle de modificagdes e padronizagdes de mudangas

~ conforme as boas prdticas do ITIL e portarias: “N° 10, DE 26 DE

- DEZEMBRO DE 2014, Institucionaliza as Instrugdes e Procedimentos
para o Gerenciamento de Configuragdo e Ativo de Servigo nos Servigos e
Ativos de Tecnologia da Informagdo, no dmbito do Ministério da
Educagdo” e “N° 05, DE 18 DE SETEMBRO DE 2014 - Institucionaliza
as Instrugbes e Procedimentos para o Gerenciamento de Mudancgas nos
Servigos e Ativos de Tecnologia da Informagdo no dmbito do Ministério
da Educagdo”, respectivamente.”

Anailise do Controle Interno

O Gestor informa que removera o acesso administrativo dos funcionarios da empresa
contratada as bases de dados das ferramentas de gestéio e de monitoramento dos servigos
de TIC e, qualquer inclusdo ou modificagdo, s6 sera permitida apés aprovagdo pelo
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Comlte de Mudanqa, com a part1c1pagao da érea afetada sob responsablhdade do ﬁscal
responsavel.

Esta equipe de auditoria considera que as medidas a serem adotadas pelo Gestor sio -
suficientes para eliminar a vulnerabilidade da seguranga da informagdo apontada na
~ presente constatagéo. : '

/

Recomendacgbes: : : ,

Recomenda¢do 1: Remover o acesso admlmstratlvo dos funcionarios da empresa »
“Contratada s bases de dados das ferramentas de gestiio e de monitoramento dos servng:os

de TIC e orientar os fiscais do contrato para que qualquer inclusio ou modifica¢do so seja
~ permitida apds aprovagio pelo Comité de Mudanga, com a participagéo da 4rea afetada,
sob responsabilidade do fiscal responsavel. h

1.1.1.3 CONSTATACAO T S
Falhas na Aférig:ﬁo dos Inﬂicadores de Niveis de Servico

Fato

’

A Tabela Ido Encarte A do Termo de Referéncia estabelece os indices para mensuragéo -
~ dos Indicadores de Niveis de Servigo, definindo as respectivas formas de aferigdo,
férmulas de calculo, unidades de medida, metas exigidas, bem como pontuagdes e
referéncias para efeitos de aplicagdo de glosas. Entretanto, foram identificadas as
- seguintes falhas na aferigéo dos Indicadores de Niveis.de Servico.

s v

Os indices de servigo de niimeros 1 a 8 se destinam a verificar o percentual de soluggo de

requisi¢des de servigo atendidas de acordo com os prazos estabelecidos. Os indices de 1
‘a 4 sdo aplicaveis a requisi¢des de servigos de qualquer tipo e estabelecem diferentes -
" metas para serem atendidas em 2, 6, 24 e 48 horas. O indice 5 define uma meta para“
requisi¢des de servigos urgentes. J4 os indices 6 e 7 sdo aplicaveis a requ151g:oes de servigo
de Suporte-a Sistema Gerenciador de Banco de dados. Por fim, o indice 8 se refere
requisi¢des de servi¢o de Seguranga da Informat;ao '

"Embora cada indice possua uma férmula de célcu]o especifica, todas as férmulas podem
ser consideradas denvadas da expressao genenca apresentada a seguir:

~

Total de requisi¢des de servigo resolv1das no prazo estabelecido (mes) x 100
Total de requisigdes de servigo recebidas (més) -

Entretanto, a partir da anélise das informagdes presentes nos relatérios denominados
“Relatério_RS_RI_Detalhado” dos meses de junho/2014 a maio/2015, apresentados pela
empresa Contratada para comprovagdo do atendiménto aos Indicadores de Niveis de
Servigo, venﬁcou-se que a forma de célculo utilizada pela empresa contratada e atestada

‘ pelo MEC utiliza no denominador da fracdo o quantltatlvo de requisi¢des resolvidas no
més em lugar de utilizar o quantitativo de requisi¢des recebldas no més.
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Questionada por meio da SA n° 201504299/006, a entidade informou por meio do Oficio
n® 525/2015-DTI/SE/MEC, que “os chamados s6 podem entrar na lista de faturamento
apés o “encerramento, visto que, enquanto os chamados estzverem com o status
‘aguardando validagdo do fiscal’, nessa sztuacao o chamado ainda pode retornar para
atendzmenlo -

Destaca-se que o evento de as requisi¢des (ou chamados) ainda poderem retornar para
atendimento impediria de a requisigio ser considerada resolvida, o que afetaria o
.numerador da fragdo e ndo o seu deriomjnador. O erro apontado na formula-de célculo
ocasiona a reduggo do valor do denominador da fragdio e, por conseguinte eleva o valor
do indice aferido. A consequéncia é a possibilidade de um indice indevidamente majorado
estar aparentemente atendendo 4 meta estabelecida, quando na verdade estaria abaixo da
meta.

Ainda- durante a analise das informagdes presentes nos relatorios denominados
“RelatérioRS_RI_Detalhado”, dos meses de junho/2014 a maio/2015, verificou-se que
o indicador de nivel de servigo nimero 5 (indice de resolugéo de requisi¢des de servigo
urgentes) ndo esta sendo mensurado.

Causa

Atuagio deficiente do Gestor e dos Fiscais do Contrato ao atestarem a execugio de
servigos com falhas na aferigdo dos Indicadores de Niveis de Servigo contratados.

/

Mahifestag:ﬁo da Unidade Examinada

Por meio do Oficio n° 591/2015-DTI/SE/MEC de 23 de outubro de 2015, a unidade
encaminhou a segumte manlfestagao

“Conforme o fluxo de demandas, apés solucionadas pela contratada, elas
aguardardo até trés dias para a avaliagdo do solicitante e serdo
_transféridas para as filas dos fiscais, os quais realizagdo as validagbes
encerrando ou reprovando-as. '

Em virtude de as solicitagdes demorarem trés ou mais dias para serem
encerradas, o numerador da fragdo seria afetado e a contratada poderia
ser prejudicada, uma vez que as demandas dos ultimos dias do més ndo
sdo contabilizadas no cdlculo de aferi¢do de cada indicador.

Em uma segunda situagdo, haveria o risco de se ter mais requisigdes
resolvidas que recebidas num determinado ‘més, e a meta atingida pela
contratada ser acima de 100%, possibilidade esta, que pode ocorrer se um
elevado numero de demandas do més anterior, for encerrado no més de
faturamento que tiver um niimero menor de demandas recebidas, o que
também poderia ocasionar a redugdo do valor do denominador da fra¢do
e, por conseguinte, elevar o valor do incide aferido.
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Por fim, a forma de cdlculo utilizada no denominador da fragdo —

. quantitativo de requisic&es resolvidas em lugar de utilizar o quantitativo
de requisi¢des recebidas no més — foz utilizada para tratamento dos riscos
mencionados.

Referente ao indicadbr de nivel de servigos de mimero 5 (Indice de
resolugdo de requisigdes de servigo urgentes), informamos que o relatorio
de aferigdo desde o inicio de contrato foi entregue no dia 22/10/2015, para
a andlise da fi scalzza(:ao Os cdlculos de glosas de cada més, quando
houver, serdo entregues.a contratada junto com o oficio de solicitagdo da
Jfatura do més de novembro de 2015, objetivando reaver os valores pagos
a empresa contratada sem a aplicacdo de glosa. |

Informamos qle esse zndzcador Jja comegou a ser apresentado no relatorlo
. referente ao més de setembro de 2015.”

Anilise do Controle Interno

Com relagdo ao erro idenﬁﬁcado na formula utilizada para célculo de Indicadores de
Niveis de Servigo, o Gestor argumenta que em virtude de as requisicdes de servigo
demorarem trés ou mais dias para serem encerradas, o numerador da frag@o seria afetado
e a.contratada poderia ser prejudicada. Entretanto, outras medidas poderiam ter sido
tomadas para tratamento da demora para aprovagdo das requisi¢des de servico como a
concessdo de um maior prazo para.que a contratada apresente os relatorios de aferigéo
dos niveis de servigo; a defini¢io de prazo méximo para que uma requlslg:ao seja
considerada como concluida em conjunto com a aplicagio de glosas:conforme itens da
Tabela II do Encarte A; éntre outras alternatlvas .que respeitassem o principio da -
’ vmculag:ao ao instrumento convocatorlo ’

3

Do modo como estéio sendo calculados, os niveis de servigo de 1 a 8 deixam de cumprir
‘0 seu objeiivo inicial, que é penalizar a empresa contratada quando do nio atingiment'o‘
das metas de prazos de atendiniento das requisi¢des diante do volume, de requisi¢des ‘
recebidas no més. Situagdes onde a empresa contratada ndo esteja conseguindo atingir
as metas de niveis de servigo estabelecidas poderao nao ser 1dent1ﬁcadas devidoa redugdo
do denominador da fragdo e em tais situagdes quem sofreria 0 prejuizo. seria a
* Administragéo. Pubhca ‘ S ‘ , .

A partlr de informagdes referentes ao periodo entre novembro de 2013 e julho de 2015,
extraidas da base de dados da ferramenta CA Service Desk Manager, verificou-se que em
17 dos 21 meses analisados o montante de requisi¢des (chamados) registradas superou o
‘montante de requisicdes resolvidas, conforme apresentado no grafico abaixo. Destaca-se
que para célculo do montante de requisigdes abertas foram desconsiderados os chamados
.cancelados, os. chamados filhos e as tarefas vinculadas s requisi¢Ses de mudangas.
Portanto, foram contabilizados apenas os chamados que devem ser considerados para
efeito de aferi¢éio dos niveis de servigo definidos. )

t
. v
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Chamados Registrados por Més x Chamados Resolvidos por Més’
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Quantidade de chamados resolvidos no més -

Fonte: Informagdes extraidas da base de dados da ferramenta CA Service Desk Manager, utilizada para
apoiar a execug@o do contrato n° 18/2013.

‘Ainda em relac;ﬁo' ao erro identificado na formula utilizada para célculo de Indicadores de
Niveis de Servigo, o Gestor apresenta uma segunda situagfio onde haveria o risco de se
ter mais requisi¢des resolvidas que recebidas num determinado més, e a meta atingida
pela contratada ser acima de 100%. Na hipotese descrita ndo se verifica nenhum
problema, se de fato em um dado més fossem resolvidas mais requisi¢ées do que foram
registradas seria adequada a possibilidade de os indicadores de niveis de servi¢o
apresentarem valores acima de 100%.

Pelo exposto, conclui-se que ndo se pode, a pretexto de ndo prejudicar a empresa
contratada, desrespeitar regra contida em edital € incorrer no risco de prejudicar
 Administracdo Publica.

Com relagéo a ndo aferi¢do do indicador de nivel de servigos de niimero 5 (Indice de
resolugdo de requisi¢des de servigo urgentes), o Gestor informa que o relatério de aferigéo

. desde o inicio de contrato foi entregue no dia 22/ 10/2015, para a analise da fiscalizagdo e
que as eventuais glosas serdo efetuadas. - ‘

Recomendacoes.

Recomendagao 1: Efetuar o recalculo dos Indicadores de Niveis de Servu;o de nimero 1
a 8 desde o inicio da execugfio do contrato aplicando as formulas definidas na Tabela I
do Termo de Referéncia do Edital do Prego Eletrénico n° 42/2012. Com base nas

- informagGes obtidas, efetuar os ajustes devidos a eventuais glosas ou pagamentos
realizados a'menor.

Recomendagéo 2: Definir metodologia que possibilite a aferi¢do. dos Indicadores de
Niveis de Servigo de nimero 1a 8 com aplica¢dio das formulas definidas na Tabela I do
. Termo de Referéncia do Edital do Pregao Eletrdnico n° 42/2012
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_ Recomendag:ao 3: Reallzar a anallse do relatono de afeng:ao do indicador de nivel de
servigos de niimero 5 (Indice de resolugio de requisi¢Ges de servmo urgentes) e aplicar
as glosas eventualmente dev1das ‘

1.1.1.4 CONSTATACAOQ

" Demora dos fiscais do contrato para aprovacio das requisi¢des de servigo resolvidas

Fato

Com relag&o ao atesie dos servigos prestados, o Contrato n° 18/2013, em sua Clausula

Terceira, Subclausula Primeira, estabelece a seguinte regra:

¢S, Atestacao Técnica:

5.1 A Ordem de Servico somente serd encerrada, atestada e validada,

para fins de cumprimento dos niveis minimos de servigo, quando todos os
“objetivos propostos forem plenamente atingidos, e todos os produtos e

servicos realizados e entregues com a qualidade demandada e aprovada
pelos fiscais técnico e requisitante;” (Original sem grifo)

Adicionalmente a Cléusula Décima Sétima, Subclausula Quinta, estabelece que toda a
validagio das ordens de servigo sera realizada através do sistema disponibilizado pela
contratada, ou seja, através do sistema CA Service Desk Manager. s

‘Em consulta a base de dados do sistema CA Service Desk Manager, verificou-se que o
tempo médio para aprovagio dos chamados (requisigSes de servico) cadastrados supera
255 horas, 0 que equivale a mais de 10 dias. Além disso, observou-se a existéncia de picos

‘com tempo médio de aprovagdo de 713h (dézembro/14), 755h (janeiro/2015), 823h

(fevereiro/2015) e 1.344h (maio/2015), conforme mostrado no grafico a seguir:
'Média Mensal de Tempb de Aprovagio dos Chamados

1440:00:00
1200:00:00
960:00:00
720:00:00
480:00:00
240:00:00

0:00:00 M
™
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'S‘ '\« X\ '\’ '\, %4 WYTAY AN N Y
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Fonte: Base de dados do sistema CA Service Desk Manager. \

. Em relagdo & demora dos fiscais do contrato para aprovagﬁo das reqhisig:ﬁes de servigo
. resolvidas, a entidade, por meio do Oficio n® 525/2015-DTI/SE/MEC, informou que a
atividade de aprovagéo de cada chamado (requisigdo de servigo) exige do fiscal uma

4
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 verificagdo minuciosa de um elevado nimero de demandas e que os servidores que
atualmente fiscalizam esse contrato também exercem o papel de fiscais e gestores em
outros contratos, alem de desempenhar varias outras at1v1dades ‘

- Embora néo haja regra contratual que estabeleg:a prazos para que os fiscais do contrato -

validem os servigos prestados, considera-se que o tempo médio de 10 dias néo é razoavel

e pode comprometer o prazo para pagamento pelos servigos prestados, o qual deve ser

- efetuado até o 5° dia util ap6s a apresentagéo da Nota Fiscal/Fatura, conforme a Clausula
- Décima Primeira do Contrato n°® 18/2013..

* Adicionalmente, verificou-se que chamados que ndio foram aprovados pelos fiscais do
contrato foram cconsiderados para fins de faturamento dos meses de novembro/2014
- (4.608 chamados ndo aprovados) e dezembro/2014 (2.151 chamados ndo aprovados).
Questionada, a entidade, por meio do Oficio n® 525/2015-DTI/SE/MEC, informou que,

como existiam muito chamados com status “aguardando a validagéo do fiscal”, validou

apenas os chamados julgados mais importantes e solicitou o encerramento das demandas

acumuladas. Destaca-se que-a atitude da entidade desrespeita o disposto na Clausula

Terceira, Subcldusula Primeira, do Contrato n° 18/2013, ao considerar para fins de
pagamento a prestagéo de servigos que ndo foram validados pelos ficais do contrato.

* Conforme menciona o Acé6rddo 916/2015/TCU-Plendrio, a fiscalizagdo dos cc}ntratos é
prerrogativa e dever da Administra¢do, conforme prevé a Lei 8.666/1993, art. 58, inciso

111, e art. 67, caput, de modo que a excessiva quantidade de contratos fiscalizada pelo-

mesmo servidor, conforme verificado na presente auditoria, prejudica o cumprimento
efetivo dos dispositivos citados. O mesmo acorddo alerta sobre os riscos assumidos pelo
titular da unidade de TI e pela autoridade competente da 4rea administrativa (IN -
SLTI/MP 4/2014, art. 2°, incisos V a VII) ao atribuir quantidade excessiva de contratos
de TI para fiscalizagdo ou gestdo por um mesmo servidor. :

Dessa forma, constata-se a necessidade de que a entidade avalie o quantitativo de
contratos fiscalizados por cada servidor, com vistas a garantir efetiva fiscalizagdio
contratual e a mitigar riscos dessa atividade. ' '

Causa

. . . \ o o - ,
Baixo nimero de servidores com formag#o/capacitagdo necessdria para atuar como

gestores ou fiscais em contratos de servigos de Tecnologia da Informaco.

v

Manifestagiio da Unidadé Examinada

Por meio do Oficio n° 591/2015-DTI/SE/MEC, de 23 de outubro de 2015, a unidade
encaminhou a seguinte mamfestac;ao

“Quanto a demora na realizagdo da validagdo dos servigos prestados, os
fiscais foram advertidos para que as demandas sejam atestadas, validadas
e encerradas dentro do més corrente.
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Quanto a atribuigdo de quantidade excessiva de contratos de TI para
' fiscaliza(:a"'o ou gestdo por um mesmo servidor, esclareceremos que, para
teritar amenizar’ a escassez de recursos de TI, habilitador: pessoas, -
. habilidades, competéncia - Cobit 5 -, essencial para as atividades de
planejamento, controle, fiscalizagdo e mensuragdo, o ultimo processo
seletivo Joi - em’ meados  de 2011:
http:/fwww.cespe.unb. br/concursos/MECZO] 1/arquivos/EDITAL_MEC _
_CTU_ INFORMATICA ABERTURA V7.PDF. Desde entdo, a alta
rotatividade e desinteresse pelo certame, fez com que o MEC reduzisse o
seu volume - efetivo de pessoas relacionados as.fungbes inerentes 'a .
administragdo publica. Ainda - assim, a falta de profissionais com
. habilidades necessdrias ' para  atendimento das necessidades de
fiscalizagdo, foi sendo substituida por recursos que, até entdo, eram
técnicos. Ou seja, requerendo-se assim a capacitagdo’e investimentos em
treinamentos focados em contratacdo de servigos, gestdo de processos e
governanga de TI.

Como ndo ha uma carreira especifica para adrea de TI na Administragdo

Publica, recentemente foi langado outro processo seletivo simplificado

nos mesmos moldes da contratagdo de 2011, conformé endere¢o:

htip: //www cespe.unb. br/concursos/MEC 15 TEMPORARIO/arqutvos/E
. D1 MEC ' 2015 ABERTURA. PDF

Atualmente, _contamos com poucos recursos (servidores efetivos e -
tempordrios) atuando como fiscais e géstores de contratos. As estfatégias -
de contratagdo e refor¢o de recursos humanos serdo intensificadas e
comunicadas as dreas de apoio internas — Recursos Humanos — e levadas
do conhecimentd da Alta Gestdo do MEC, por meio do Comité Gestor de
T1 ' -

Diante do exposto, serd reavaliada e balanceada a quantidade de
contratos fiscalizados por cada servidor, com vistas a garantir efetiva
Jiscalizagdo contratual e a mitigagdo dos riscos dessa atzvzdade conforme
identificado e orientado por esse 6rgdo de controle.”

Andlise do Controle Interno

Quanto 4 demora na realizagdo da validagdo. dos servigos prestados, o Gestor informa que
os fiscais foram advertidos para que as demandas sejam atestadas, vahdadas e encerradas
- dentro do més corrente.

Quanto a atribuicdo de’ quantidade excessiva de contratos de TL paré fiscalizagdo ou
gestdo por um mesmo servidor, ¢ Gestor informa que sera reavallada e balanceada a
quantidade de contratos fiscalizados por cada servidor. ‘

Recomendagdes:
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Recomendagdo 1: Avaliar ¢ balancear a quantidade de’ contratos de TI geridos ou

fiscalizados por cada servidor. Posteriormente, enviar 4 esta CGU documentos que
comprovem a 1mplementaq:ao das medidas recomendadas, a exemplo das portarias de
designag@o de gestores e fiscais dos contratos.

Il - CONCLUSAO

N

A seguir, sdo-apresentados os resultados obtidos para cada uma das questoes que foram
objeto de avahag:ao por esta equipe de auditoria.

1. Os. servigos foram quantificados e especificados com base em estudo prévio das
nece331dades do contratante? . _ .

Parcialmente. Constatou-se falha-.no processo de renovagdo contratual, conforme
detalhado na Constatagfo 1.1.1.1. O MEC seguiu utilizando as estimativas contidas em
edital (quantitativo de chamados mensais e quantitativo de profissionais) para realizar as
pesquisas de prego nas renovagdes contratuais, mesmo dispondo de 1nformag:oes que
indicavam redugfio dos valores estimados. Atenua a situagfio o fato de a formula de
_contratag@o néo prever pagamentos com base no quantitativo de chamados mas sim de
acordo com o cumprimento de niveis de servigo definidos, bem como o fato de o preco
ngo ter sido majoradd desde o inicio do contrato

2. A forma de remunerag:io dos Servicos . prestados baseada em métrica objetiva,
* vinculada a entrega de produtos/resultados ou ao atendimento de niveis de servigo?

Sim. O Contrato estabelece o pagamento de um valor mensal para execugdo do rol de
servigos especificados, sendo que esse valor sera proporcional ao atendimento das metas
definidas para os niveis minimos de servigo estabelecidos no Encarte' A do Termo de
. Referéncia. Caso as metas definidas néo sejam cumpridas serd aplicada glosa de acordo

com a pontuagdo aplicavel. |

3. Os niveis minimos de servigo definidos foram baseados nas necessidades de negécio
~ do drgdo/entidade?

Sim. Para definigdo dos niveis minimos de servigo foram levantadas as'necessidades das
areas de negdcio e utilizados os elementos contidos nos documentos Relatorlo de Anahse
de Impacto nos Negomos e Estratégia de Continuidade.

4. Os servigos prestados respeitam o0s quantitativos e as espec1ﬁca<;oes previstas na
contratac&o?

Sim. Com relagfio aos quantitativos, verificou-se que o quantitativo médio de chamados '
-mensal: foi consideravelmente inferior a0 volume previsto no Termo de Referéncia,
~ conforme mencionado anteriormente. Com relagfio as especificagdes do servigo, ndo
identificou-se a execugdo de atividades ndo cobertas pela especificagfio detalhadas no

Termo de Referéncia ou no Contrato. : .
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Foram identificadas as seguintes boas praticas:

5. Os servi¢os foram adequadamente atestados conmderando as métricas e os niveis de
servu;o pre-estabelec1dos‘? s ‘

Parcialmente. Em geral, verificou-se que os servigos foram atestados adequadamente,
com aplicagdo das glosas previstas quande do ndo atendimento dos niveis minimos de
servigo. A adog#o de sistemas informatizados auxilia'a gestfo dos servigos contratados a

gestéo e facilita a prestagdo de contas. No entanto, foram identificados os segumtes
problemas relatlvos a aferig¢éio dos serv1q:os prestados

. Vulnerablhdade da séguranca da informag8o dos sistemas utlllzados para gestao;
dos servu;os contratados, devido ao fato de terceirizados terem acesso com
privilégio de administrado as bases de dados dos sistemas, conforme detalhadona“
Constatagfio 1.1.1.2. ‘ o ;

o Falhas na aferi¢do dos mvels ‘minimos de servigo estabelemdos incluindo erros
na férmula de calculo em 8 dos indicadores definidos, bem como a ndo
mensuragéo de 1 dos indicadores, conforme detalhado na Constatag:ao 1.1.1.3.

o Demora média de 10 d1as para que os fiscais do contrato aprovem as I‘equlQOCS .
de servigo resolv1das pela empresa contratada, confonne detalhado na

~ Constatagdo 1.1.1.4. '

6. Quais sﬁo‘as boas préticas identiﬁéadas na contratagio dos servigos de sustentagio

operacional de TI?

e Utilizagdo de sistemas informatizados: Parai apoiar a execuc;ﬁde‘a gestﬁQ.dos )
- servigos contratados sfo -utilizados'2 sistemas: o sistema CA Service Desk
Manager, de propnedade da empresa contratada, que se destina & gestdo dos -
~ servigos; Ja o sistema NAGIOS se destina ao monitoramento da disponibilidade -
dos servicos da infraestrutura de TI. Destaca-se que existe 1ntegraq:ao entre os
sistemas descritos, de modo que quando o NAGIOS identifica a indisponibilidade
de algum servigo € gerado automaticamente um chamado no sistema CA. Destaca-
se ainda que o0 MEC esta em processo de aquisi¢do de sistera proprio para
substituir a utilizagio do sistema CA, de modo a manter -as informagdes de
execugdo dos servigos de suporte e sustentagao independentemente ‘da empresa
que esteja prestando os servigos. : '
¢ Adogdo de pratlcas ITIL: Ao longo da auditoria pode ser percebia a preocupagao |
- do MEC com a implantagdo. de processos descritos na biblioteca ITIL ‘
(Informatlon Technology Infrastructure Library), que é um conjunto de boas
préticas pard serem aplicadas na infraestrutura, operag:ao e gerenciamento de |
servigos de tecnologia da informagdo. Destaca-se que .o Termo de Referenc1a
estabelece que a Solug:ao de Gestdo dos Servigos Contratados,” atualmente
implementada pelo sistema CA Service Desk Manager, deve atenc!er a um
conjunto minimo de processos da ITIL v3 pré-determinados. - |
e Previsio de s1tuag:oes que ensejam aphcag:ao de glosas em complemento aos
. niveis -minimos de servigo: adicionalmente & definigdo dos niveis minimos de -
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“se ocorridas, ocasionam a aplicacdo de penalidades na forma de"glosas nos
pagamentos a serem efetuados Tal determinag@o atua em complementagao aos
niveis minimos de serv1go & cobre desde situagGes menos gravosas tal como
“permitir a presenga de profissional sem crachd nos locais onde hd prestag:aoh.
‘de servigo”, até ocorréncias mais criticas a exemplo de “fraudar, manipular ou
- descaracterizar indicadores/mietas.de niveis devserv‘igo”.

Brasflia/DF, 19 de fevereiro de 2016.
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